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Sammanfattning

Vi har av Kramfors kommuns revisorer fatt i uppdrag att folja upp granskning av
utbetalningsrutiner fran ar 2018. Uppdraget ingar i revisionsplanen for ar 2020.

Granskningen syftar till att konstatera om kommunen har vidtagit tillrackliga atgarder sa
att kommunen har erforderlig kontroll pa hantering av likvida medel samt
andamalsenliga rutiner for attester. Vi har aven att granskat om det finns
systemdokumentation och behandlingshistorik i enlighet med 3 kap lag om kommunal
bokféring och redovisning.

Var sammanfattande bedémning utifran granskningens syfte ar att vissa atgarder har
vidtagits men att dessa inte ar tillrackliga for att sékerstalla tillracklig intern kontroll pa
hantering av likvida medel, framst vad galler leverantdrsrutinen.

I likhet med tidigare granskning rekommenderar vi att kommunstyrelsen kartlagger
utbetalningsprocesserna samt bedémer vilka risker som finns for felaktiga
utbetalningar. For de identifierade riskerna behdver andamalsenliga kontroller
utformas. Saval verksamhetsansvariga som styrelse och namnder bér utifran sin
riskanalys for uppfdljning av intern kontroll bedéma risken for att kontrollen inte ar
effektiv och vid behov fdlja upp den interna kontrollen, se avsnitt 3.1.

| 6vrigt rekommenderar vi kommunstyrelsen

att  uppratta riktlinjer for behdrigheter avseende utbetalningar samt se 6ver
behdrighetstilldelningen for féreslagna rutiner, se avsnitt 3.2.1.

att  sarskilt se dver behdrighetstilldelningen avseende leverantérsregistret for att
minska risken for felaktiga utbetalningar, se avsnitt 3.3.2.

att  vidta atgarder for att forstarka rutinerna gallande attester av leverantorsfakturor
bland annat genom att systemmassigt registrera de begransningar som finns
angivna i delegationsbesluten om attester, se avsnitt 3.3.3.

att tillse att den nya rapporten for godkannande av I6ner implementeras enligt plan
samt sakerstalla att signerade anstallningsavtal finns genom t ex inféra
systemstdd for elektronisk signering, se avsnitt 3.4.

att  det for utbetalningar alltid kravs att dessa gors tva i forening samt att det
upprattas riktlinjer for vilka som kan erhalla behdrighet att géra utbetalning och att
behdrighetstilldelning skriftligen godkanns av narmaste chef och av ekonomichef,
se avsnitt 3.6.

att  tillse att systemdokumentation och behandlingshistorik upprattas enligt lag om
kommunal bokféring och redovisning och Radet fér kommunal redovisnings
vagledning "Bokforing och arkivering”, se avsnitt 3.7.
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Inledning/bakgrund

Vi har av Kramfors kommuns revisorer fatt i uppdrag att f6lja upp granskning av
utbetalningsrutiner fran ar 2018. Uppdraget ingar i revisionsplanen for ar 2020.

Den sammanfattande bedémningen i den tidigare granskningen var att kommunen inte
har tillracklig intern kontroll 6ver kommunens utbetalningsrutiner for att sakerstalla
hantering av likvida medel samt att attestrutinerna inte &r andamalsenliga.

Revisorerna bedémer att det finns risk for att tillrackliga atgarder inte ar vidtagna och
att bristerna kvarstar, och darmed risk for att bristerna kan utnyttjas for utbetalningar till
felaktiga konton och darmed risk for oegentligheter. Revisorerna anser att en effektiv
intern kontroll ar vasentligt for dessa omraden.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera om kommunen har vidtagit tillrackliga atgarder sa
att kommunen har erforderlig kontroll éver hantering utav likvida medel samt
andamalsenliga rutiner for attester.

Granskningen ska besvara féljande revisionsfragor:

— Har atgarder vidtagits enligt svaren pa revisionsrapporten och ar atgarderna
tillrackliga?

Granskningen avgransas till ar 2020. Vi har i var granskning anvant de rapporter och
underlag som har tillhandahallits av kommunen.

Granskningen avser kommunstyrelsen och samtliga ndmnder.

Revisionskriterier

Vi har bedémt om rutinerna uppfyller

— Kommunallagen 6 kap § 6

— Lagen om kommunal bokféring och redovisning (LKBR)

— Réadet fér kommunal redovisning, vagledning Bokfdéring och redovisning
— Tilldmpbara interna regelverk och policys
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Metod

Granskningen har genomférts genom:

— Dokumentstudier av

Riktlinjer for attest
Attestlistor

Behdrigheter hos Swedbank
Rutiner foér utbetalning IFO

— Intervjuer med berdrda tjanstepersoner daribland ekonomichef och ekonomer
— Avstamning mot underlag bl a utdrag fran

Attestbehérigheter A-data

Behérigheter Adata leverantorsrutin
Leverantorsfakturor

Leverantdrskategorin "Diverse leverantorer”
Kontroll av upplagg av nya leverantérer

— Stickprovsvisa kontroller av utdrag fran register i de olika systemen.

Rapporten ar faktakontrollerad av ekonomichef och HR-chef.
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Resultat av granskningen

Riskbedomning

Vi har tidigare granskat utbetalningsprocessen och da efterlyst ett riskbaserat
forhallningssatt for utbetalningsprocessen. Vi ansag att en riskanalys behévde goras
for samtliga utbetalningsrutiner. Vi férordade aven att dvervaga automatiserade
kontroller eftersom dessa ar mer effektiva jamfort manuella kontroller, och inte minst
vid jamforelse med manuella stickprovskontroller av ett relativt fatal transaktioner som
utfors i efterhand.

Nagon formell riskbeddmning har inte genomforts avseende processerna for
utbetalningar genom leverantdrsfaktura eller via Idnesystemet inklusive manuella
utbetalningar.

Valfardsforvaltningen har i "Rutin fér utbetalning IFO” gjort en riskbedémning, se
avsnitt 3.5.

Bildningsnamnden har férandrat rutinerna for utbetalning av inackorderingstillagg.
Nagon formell riskanalys har inte upprattats men vi uppfattar att vidtagna atgarder har
skett utifran ett resonemang om risk, se avsnitt 3.4.

Vid intervju uppges att risken for fel, inklusive felaktiga utbetalningar, bedéms som Iag.

Bedomning

En viktig bestandsdel i intern kontroll ar riskanalys, d v s bedémning av vilka risker som
finns i processen som kan leda till fel. | utbetalningsprocessen finns enligt var
beddmning férutom en allman risk for felaktiga utbetalningar aven risk for
oegentligheter. Riskbedémningen bor baseras pa kartlaggning processen och dess
risker, och har kan aven omvarldsbevakning i form av information om handelser i andra
kommuner/regioner och juridiska personer bidra till riskanalysen.

Vi delar inte bedomningen att risk for felaktiga utbetalningar ar lag. Var erfarenhet ar att
oegentligheter kan férekomma i alla organisationer, och forklaringen till att
medarbetare utnyttjat organisationens medel kan t ex vara olika former av missbruk
hos medarbetaren eller dennes narstaende. Nar oegenltigheten upptacks har det ofta
pagatt en langre tid, och forutom den ekonomiska skadan, uppstar ofta en
fortroendeskada for kommunen. Ovrig personal paverkas ocksa av att medarbetare
"gatt bakom ryggen”. Det ar darfér vasentligt att det finns rutiner som férhindrar och
forsvarar samt upptacker oegentligheter.

Vi rekommenderar att kommunstyrelsen kartldgger utbetalningsprocesserna samt
beddmer vilka risker som finns for felaktiga utbetalningar. For de identifierade riskerna
behdver andamalsenliga kontroller utformas. Saval verksamhetsansvariga som
styrelse och namnder bor utifran sin riskanalys for uppféljning av intern kontroll
beddma riskerna for att kontrollen inte ar effektiv och vid behdv folja upp den interna
kontrollen.
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Leverantorsfakturasystemet

Behorighet

Vid den tidigare granskningen konstaterade vi att det saknades riktlinjer for tilldelning
av behdrighet. Vi konstaterade att rutinerna for att tilldela behérighet inte var
andamalsenliga. Vi noterade att flera handlaggare hade omfattande behdrigheter vilket
innebar att de i princip ensamma kunde hantera stora delar av utbetalningskedjan.
Vissa behdrigheter omfattade maéjlighet att genomféra andringar utan att nagon annan
kontrollerade dessa.

Utover riktlinjerna for attest, se avsnitt 3.2.4, finns fortfarande inga riktlinjer fér
behorighetstilldelning.

Vid genomgang av behdrigheter har vi noterat bland annat féljande:

Antal identiteter 601

varav Beskrivning av behérigheten

Far uppdatera 25 | Lagga upp och andra attestanter med deras

mottagarsignaturer rattigheter

Far uppdatera alla 46 | Behorighet att ga in och bokféra registrerade

anvandare fakturor — ska enligt uppgift anvandas i
undantagsfall

Far arbeta med 17 | Kan omfatta behorighet att lagga upp ny leverantér

registerunderhall

Far registrera faktura 584 | Behdrighet att registrera faktura

Vid flytt av driften till A-data, som genomférdes november 2019, skapades nya
inloggningsidentiteter vilket innebar att manga anvandare fick dubbla identiteter. Det
medfor att antalet identiteter ar fler &n behdriga tjadnstepersoner i ovanstaende tabell,
exakt hur manga ar svart att bedéma eftersom alla inte har dubbla identiteter. Enligt
uppgift ska behdrigheterna vara identiska men vi har noterat i varje fall en identitet dar
det finns viss skillnad. Enligt uppgift dvervager ekonomiavdelningen att konsolidera
identiteterna.

Det finns ingen férteckning éver vad respektive behérighetsbenamnning innebar, och
enligt uppgift har det i samband med implementering av ny version av Adata skett vissa
forandringar. Vid var granskning fick darfér ansvariga vanda sig till Adata fér att fa fram
vissa detaljer om vad behdrigheten omfattar eller benamning pa viss behérighet.

Vilka som har den omfattande behdrigheten "systemadministratér” finns inte redovisat i
den forteckning vi tagit del av. Behérigheten laggs enligt uppgift upp av Adata. Tre
personer vid ekonomiavdelningen ska inneha behdrigheten. Vi har inte kunnat verifiera
att behoérigheten begransas till dessa tre personer.
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Vid intervju uppgavs att ett fatal kan lagga upp nya behdrigheter. Var granskning visar
att uppemot 25 identiteter har den behdrigheten. Flera av dessa behdrigheter har
ocksa andra behorigheter sdsom att lagga upp fakturor och slappa betalningar.

Vi har gjort ett mindre stickprov for att stdmma av nagra registrerade identiteter och
deras behorighet mot bestallning. Som ocksa framgatt av intervjuer sa sparas inte
bestallningarna systematiskt vilket sannolikt forklarar varfor det saknas bestallningar for
nagra av de identiteter som vi efterfragat. Erhallna bestallningar bestar av en mall som
inte innehaller nagra narmare detaljer om vilken behérighetsniva som ska tilldelas for

t ex leverantdrsreskontran. Vi kan darfor inte avgéra om de granskade identiteterna ska
ha den behdrighet som ar registrerad. Flera av bestallningarna saknar datum samt
uppgift om vem som godkant behoérigheten och/eller underskrift av denne. Den
anstallde ska enligt mallen intyga att hen tagit del av informationssakerhetsrutiner och
forstatt dess innebdrd men pa flertalet bestalliningar saknas den anstalldes underskrift
for detta.

Vilka som har behdrighet att I1agga upp och andra leverantdrer gar inte att utlasa av
forteckningen, se aven avsnitt 3.2.2.

Behovet av att registrera fakturor uppges vara litet eftersom flertalet fakturor inkommer
via e-faktura eller scanningbolaget. Trots det har 584 registrerade identiteter ratt att
registrera faktura.

Det sker ingen uppféljning/bedémning om identiteterna har ratt behoérighet, t ex om
vissa kombinationer av behdrighet ger mgjlighet att i princip ensam verkstalla
utbetalningar.

Vi har inte tagit del av nagon rutin som sakerstaller att den som slutar eller byter
arbetsuppgifter automatiskt tappar behdrigheten.

Bedémning
Vi noterar att en viss dversyn har skett sedan var férra granskning.

Vi konstaterar dock bland annat att det fortfarande saknas riktlinjer for tilldelning av
behdrigheter. Riktlinjerna bér omfatta bland annat

e en beskrivning av vilka behoérigheter som finns i systemet och vad de innebar.

e vilka behdrigheter som inte far kombineras for att sakerstalla att en flera
personer maste vara involverade for att verkstalla utbetalningen. Vi foreslar att
behdrigheterna grupperas utifran olika roller vilket skulle minska risken att av
misstag tilldela en for bred behdrighet samt att administrationen underlattas.

¢ vilka behdrigheter och transaktioner som ar sa omfattande och darfoér innebar
sarskilda risker, t ex systemadministrator, ratt att skapa/andra behdérigheter och
géra tillagg andringar i olika register. Dessa behdrigheter bér begransas till ett
minimum av anvandare, och dven vara forenade med extra kontroller, t ex
attest av logglistor dver transaktioner.
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e vem som har ratt att tilldela behdrighet och rutiner for detta. Vi anser att en
andamalsenlig mall for tilldelning bér upprattas, garna utifran roll (se ovan), sa
att det tydligt framgar av bestallningen vilken behoérighet/grupp som tilldelats.
Bestallningarna ska alltid vara skriftligt eller elektroniskt godkanda av ansvarig
chef. Mer omfattande behdrigheter bér dessutom godkannas av ekonomichef.
Behorighetsansdkan ska sparas. Vi foreslar ocksa att ekonomichef regelbundet
kontrollerar och signerar en logglista éver nya/forandrade behdrigheter.

o rutiner for att regelbundet félja upp vilka som har behdrigheter och att dessa
foljer riktlinjerna.

Vi anser att den bristande ordningen avseende behérigheter till Adata innebér en
fortsatt risk for fel, saval oavsiktliga som avsiktliga. Aven om antalet identiteter
sannolikt inte speglar antalet fysiska personer sa bedémer vi att flera behoérigheter
omfattar alltfér manga tjanstepersoner. Vi anser ocksa att vissa behorigheter ar sa
omfattande att de behdver begransas till farre personer och/eller kombineras med
ytterligare kontroller.

Vi rekommenderar att kommunstyrelsen upprattar riktlinjer for behérigheter avseende
utbetalningar samt ser 6ver behorighetstilldelningen utifran ovanstaende féreslagna
rutiner.

Leverantorsregistret

Var bedémning vid den tidigare granskningen var att de bristande rutinerna bl a skulle
kunna innebara en 6kad risk for att utbetalning sker till leverantér som inte har ett
upphandlat avtal. Ett stort antal utbetalningar genomférdes dver leverantérsnamnet
"diverse” vilket enligt var uppfattning innebar en 6kad risk for fel.

Vi konstaterar vid den genomférda uppfdljningen att:

e Nya leverantorer registreras fortfarande vid behov, t ex nar en faktura
inkommer. Det finns ingen formell koppling mellan leverantdrsregistret och
avtalet for upphandlade leverantérer.

e Logglistan 6ver nya upplagda leverantorer kontrolleras kvartalsvis. Sasom vi
uppfattar sker det genom stickprov. Av en forteckning som vi tagit del av finns
markering om kontroll pa 37 av 410 leverantoérer som ar andrade eller upplagda
under perioden®. Kontrollen visar att 34 av dessa 37 leverantorer finns inte i
avtalsregistret och att en leverantér inte har F-skatt.

e Under varen 2020 stangdes leverantérer som inte anvants pa tre ar. Rutiner for
mer regelbundna genomgangar saknas.

1 Erhéllen excellista omfattar 2020-01-01—10-09
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Enligt uppgift ska behdrigheten att registrera och andra leverantérer ha begransats,
men som framgar av féregaende avsnitt har vi inte kunnat verifiera detta.

Leverantdrsbenamningen "Diverse” har under perioden? anvands for utbetalningar
motsvarande 3 mnkr fordelade pa drygt 700 utbetalningar. Kontot anvands enligt
uppgift fér betalningen till en kooperativ férening, bidrag och sponsring samt
aterbetalning av avgifter. For aterbetalning av avgifter ska dock huvudrutinen vara att
kreditfakturan ska regleras vid nasta betalning. Ett stort antal aterbetalningar har
redovisningsansvarig beslutsattesterat. Vi kan inte se att attestratten framgar i
forteckningarna dver attestanter.

Bedomning

Vi kan sasom framgatt inte verifiera att antalet behériga att lagga upp nya och andra
uppagifter for leverantdr har begransats eftersom vi inte kan utlasa vilka som har den
behodrigheten. Uppgifterna i logglistan med nya/andrade leverantorer innehaller
dessutom enligt Adata fel om vem som gjort upplégget/andringen. Vi ser allvarligt pa
detta da det ar viktigt att den som foljer upp logglistan aven ska kunna analysera och
riskbeddéma uppgifterna.

Nar en leverantor finns upplagd i leverantorsregistret ar det ocksa majligt att registrera
fakturor pa den aktuella leverantdren. Eftersom det ar mgjligt att pa ny eller en befintlig
leverantdr lagga in ett felaktigt bankgironummer kan betalning styras om till en annan
mottagare. Det ar darfér olampligt att kombinera behoérighet att lagga upp/andra i
leverantdrsregistret med behdrigheten att attestera och/eller skapa
utbetalningsunderlag. Genom att begransa antalet personer som kan lagga upp och
g6ra andringar i leverantorsregistret tillsammans med efterkontroller av
registrerade/andrade uppgifter skulle risken enligt var beddmning minska. Sadan
efterkontroll bor ske mer regelbundet, forslagsvis dagligen eller i varje fall pa
veckobasis.

Att regelbundet sparra leverantérer som saknar avtal eller av annan anledning inte
langre ska anvandas gor att kdp fran sadana leverantérer uppmarksammas och kan
patalas till den som gjort inképet. Den interna kontrollen skulle pa sa satt kunna
forstarkas for att 6ka avtalstrohet mot upphandlade leverantérer.

Vi beddmer att det fortsatt finns risk for felaktiga utbetalningar som skulle kunna
minskas genom andrade rutiner och arbetsférdelning samt genom mer andamalsenlig
behorighetstilldelning. Det &r ocksa av yttersta vikt att de logglistor som kontrolleras
innehaller riktiga uppgifter och att uppgifterna analyseras ur ett riskperspektiv. Vi
rekommenderar kommunstyrelsen att vidta atgarder.

2 Erhallen excellista omfattar 2020-01-01—11-23
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Attest

Av riktlinjerna for attest® framgar att namnd eller forvaltningschef pa uppdrag av
namnden ska utse beslutsattestanter och ersattare. Av riktlinjerna framgar ocksa nar
det inte ar tillatet att attestera pa grund av jav eller nar det avser egen kostnad i
tjansten.

Respektive namnd har genom delegationsbeslut beslutat om vilka som ska ha
behorighet att attestera. Av besluten framgar att attestratten ar begransad till viss
verksamhet/ansvar men for det absoluta flertalet finns det ingen sadan begransning
registrerad i systemet. Det saknas aven beloppsbegransning i saval beslut som i
systemet.

Kommunens uppfdljning av intern kontroll fran ar 2019 visar pa att det férekommer
attest av egna kostnader i tjansten och/eller att uppgifter om t ex deltagare saknas. Det
finns aven ett antal fakturor i stickprovet dar attest har skett utanfér behérighetsnivan.

Totalt har dver 250 personer ratt att attestera fakturor i kommunen.

Bokforingsordrar ska enligt riktlinjerna attesteras.

Bedémning
Vi ser positivt pa att riktlinjer for attest har upprattats.

Vi anser for att minska risken for felaktiga attester ska attestratten systemmassigt
knytas till den verksamhet dar den anstéllde ocksé fatt attestratt. Vi férordar aven att
attestratten begransas till visst belopp. Det skulle ocksa innebara att efterkontrollen kan
begransas till ett minimum vilket skulle spara tid samtidigt som risken minskar.

Vi konstaterar att brister vad galler attest av egna kostnader i tjansten och att uppgifter
saknas pa fakturan férekommer enligt den interna uppféljning som skett. Vi
rekommenderar darfor fortsatt information/utbildning samt I6pande uppfdljning.

Vi rekommenderar att kommunstyrelsen vidtar atgarder for att forstarka rutinerna
gallande attester av leverantorsfakturor bland annat genom att systemmassigt
registrera de begransningar som finns angivna i delegationsbesluten om attester.
Avstamning

Enligt uppgift har atgarder vidtagits sa att avstamning av leverantérsreskontran inte
sker av ndgon som har ratt att registrera leverantor eller leverantorsfaktura, gora
utbetalning eller har attestratt.

Bedémning

Vi har inga kommentarer.

3 Beslutad av kommunstyrelsen 2020-01-14
10
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Loneutbetalningar

Var rekommendation fran den tidigare granskningen gallande I6ner gallde att
utbetalningarna ska kontrolleras och attesteras av ansvarig chef.

| november 2020 har implementeringen pabdrjats av en rutin som innebar att
respektive chef digitalt ska godkanna en rapport dver I6nerna varje manad. Vid
tidpunkten for var granskning har endast en testkdrning genomférts, men ska enligt
uppgift nar denna rapport avlamnas vara inférd i hela organisationen.

Vi noterar att kontrollen av att alla I6neavtal ar undertecknade inte ar effektiv. Avtalen
godkanns av ansvarig chefi winlas och skickas darefter till den anstéllde. Det finns
ingen rutin som sakerstaller att anstallningsavtalet darefter undertecknas och
atersands till kommunen. Enligt HR-chefen ar det inte mgjligt att sakerstalla detta da
det anses vara for administrativt betungande, och ser det som mdgjligt forst nar det finns
ett system for elektronisk signering. | och med att cheferna attesterar
Idneutbetalningarna beddms ocksa risken minska.

Bedomning

Vi ser positivt pa att I6nerna vid utbetalning ska godkannas av ansvarig chef.

Vi anser att det ar viktigt att det i anslutning till att uppgifter om 16n registreras finns
undertecknade anstallningsavtal.och rekommenderar darfor att kommunstyrelsen infér
systemstdd for elektronisk signering av anstallningsavtal.

Inackorderingstillagg

Vad galler inackordningstillagg sa har bildningsnamnden férdelat féljande uppgifter pa
olika tjanstepersoner:

e Handlagga och férbereda
e Lagga upp mottagare i systemet
o Bevilja
e Ladda upp betalningsfilen
e Slappa betalningsfil
Noteras att ansdkan sker via en e-tjanst.

Vi har uppfattat att ovanstaende atgarder ar vidtagna efter en informell riskanalys.

Beddmning

Enligt den beskrivning vi har erhallit bedémer vi att atgarder enligt rekommendationen
har vidtagits.
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Forsorjningsstod

Valfardférvaltningen har en rutinbeskrivning éver rutinerna for utbetalning av
forsorjningsstod.

Enligt uppgift kommer fran och med arsskiftet 2021 alla brukare att laggas upp av en
mottagningsenhet vilket innebar att det formella beslutet om utbetalning fattas av
annan handlaggare. Férandringen innebar att den av namnden identifierade risken att
en handlaggare lagger upp sig sjalv kommer att minska.

Vi har tagit del av férvaltningens interna granskning per 2020-05-05 och 2020-10-26.
Inga anmarkningar har noterats enligt rapporten. Nagra detaljer framgar inte men enligt
uppgift har alla kontroller enligt rutinen utforts.

| Gvrigt konstaterar vi att férvaltningen har tagit stallning till de identifierade riskerna och
vidtagit atgarder. Avseende den féreslagna rutinen med dubbel signering av férladdade
kort har den bedémts vara for resurskrévande i forhallande till risken. Enligt uppgift
anvands sadana kort numera i valdigt liten omfattning.

Bedomning

Vi konstaterar att dversyn har skett utifran riskbedémning men att vissa risker
accepteras varav nagra hanteras via stickprovskontroller.

Utbetalning

Vi har tagit del av ett utdrag fran Swedbank 6ver vilka som har behérighet att géra
utbetalningar, cirka 20 medarbetare med olika behdérighetsnivaer. Flertalet av
utbetalningarna kraver numera att det ar tva tjanstepersoner i férening. Fildverféring av
leverantorsskulder genomférs av en ensam tjansteperson medan motsvarande for
I6ner kraver tva tjanstepersoner i forening. Nagra tjanstepersoner har en
beloppsbegransning som reglerar hur stora utbetalningar som kan géras, vanligtvis
runt 100 tkr, medan flertalet inte har denna begransning.

Ratt att andra behdrigheter har ekonomichef och redovisningsansvarig, varav vissa
andringar kan géras ensamma. Vi har efterfragat bestallningar i form av skriftliga
underlag, attesterade av chef, dver behorighetstilldelningen, men inte erhallit nagra.

Det ar inte uppenbart vad alla behérigheter omfattar, och vi saknar forklaringar till
nagra sadana bl a vad "Administrera behdrighet obegransad” omfattar. Behdrigheten
innehas av redovisningsansvarig och ekonomichef var for sig.

Bedomning
Vi noterar att det skett en viss éversyn sedan var tidigare granskning.

| likhet med var tidigare granskning anser vi att utbetalningar alltid ska goras tva i
forening. Vi rekommenderar ocksa att det upprattas riktlinjer for vilkka som kan erhalla
behdrighet att gora utbetalning och att behdrighetstilldelning skriftligen godkanns av
narmaste chef. Rattighet att gora utbetalningar bér dven godkénnas av ekonomichef.
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Systemdokumentation och behandlingshistorik
Enligt 3 kap 11 § i lag om kommunal bokféring och redovisning ska det finnas

e sadana beskrivningar 6éver bokféringssystemets organisation och uppbyggnad
som behdvs for att ge dverblick dver systemet (systemdokumentation)

e sadana beskrivningar éver genomférda bearbetningar inom systemet som gor
det mgjligt att utan svarighet folja och férsta behandlingen av de enskilda
bokféringsposterna (behandlingshistorik).

Systemdokumentation ska finnas for att det i ett bokféringssystem ska vara mgjligt att
utan svarighet folja en ekonomisk handelse fran verifikation, via presentationen i
registreringsordning och systematisk ordning, till arsredovisning och omvant, samt foér
att forsta bokféringen och hur bokféringsposterna har behandlats. Den ska omfatta
kontoplan, beskrivning av hur konton anvands och hur de sammanstalls nar
arsredovisningen upprattas, samlingsplan och arkivplan.

Behandlingshistoriken ska géra det mgjligt att i efterhand se nar en bearbetning ar
gjord, i vilken turordning olika bearbetningar har gjorts och vilka behandlingsregler som
har tillampats for enskilda bokféringsposter. Det innebar att det ska for varje tidpunkt
ga att verifiera vilken version av kontoplan, samlingsplan och behandlingsregler som
gallde vid viss tidpunkt.

Vi har i var granskning inte tagit del av nagon samlad systemdokumentation eller
behandlingshistorik.

Beddmning

Vi konstaterar att samlad systemdokumentation och behandlingshistorik saknas for
kommunens bokféringssystem dar bland annat huvudbok, leverantérsreskontra,
I6nesystem och system for utbetalning av forsérjningsstdd ingar.

Vi rekommenderar att kommunstyrelsen tillser att systemdokumentation och
behandlingshistorik upprattas enligt LKBR och Radet for kommunal redovisnings
vagledning "Bokféring och arkivering”.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att vissa atgarder har
vidtagits men att dessa inte ar tillrackliga for att sékerstalla tillracklig intern kontroll pa
hantering av likvida medel, framst vad galler leverantdrsrutinen.

I likhet med tidigare granskning rekommenderar vi att kommunstyrelsen kartlagger
utbetalningsprocesserna samt beddémer vilka risker som finns for felaktiga
utbetalningar. For de identifierade riskerna behéver andamalsenliga kontroller
utformas. Saval verksamhetsansvariga som styrelse och namnder bor utifran sin
riskanalys for uppfdljning av intern kontroll bedéma risken for att kontrollen inte ar
effektiv och vid behdv folja upp den interna kontrollen, se avsnitt 3.1.

| 6vrigt rekommenderar vi kommunstyrelsen

att  uppréatta riktlinjer for behoérigheter avseende utbetalningar samt ser éver
behorighetstilldelningen féreslagna rutiner, se avsnitt 3.2.1.

att  sarskilt se dver behdrighetstilldelningen avseende leverantérsregistret for att
minska risken for felaktiga utbetalningar, se avsnitt 3.3.2.

att  vidta atgarder for att forstarka rutinerna gallande attester av leverantdrsfakturor
bland annat genom att systemmassigt registrera de begransningar som finns
angivna i delegationsbesluten om attester, se avsnitt 3.3.3.

att tillse att den nya rapporten for godkannande av I6ner implementeras enligt plan
samt sakerstalla att signerade anstallningsavtal finns genom t ex inféra
systemstdd for elektronisk signering, se avsnitt 3.4.

att  det for utbetalningar alltid kravs att dessa gors tva i férening samt att det

upprattas riktlinjer for vilka som kan erhalla behoérighet att géra utbetalning och att
behdrighetstilldelning skriftligen godkanns av narmaste chef och av ekonomichef,

se avsnitt 3.6.

att ftillse att systemdokumentation och behandlingshistorik upprattas enligt LKBR och

Radet for kommunal redovisnings vagledning "Bokféring och arkivering”, se
avsnitt 3.7.
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