TILL FORETAG

Alla kan bidra fill
Sveriges cybersakerhet.

Du ocksa!




Sa skyddar du ditt féretag

Det &r latt hant att vardefull information hamnar
i fel hander. Det trékiga ar att konsekvenserna
kan bli allvarliga. Genom att tdnka pd hur
du och dina medarbetare agerar pd natet
och genom enkla &tgdrder och rutiner sa
forbattras sakerheten avsevdart.

Checklista for att skydda dig mot naffiske

Hir foljer tips kring vad du och dina medarbetare kan
tinka pa innan ni klickar pa en bifogad fil eller link.

INNAN du klickar p& en lank eller ppnar en
bilaga, stall féljande fragor till dig sjdlv:

[ Ar det ovintat att jag far ett mejl frin den
personen/avsindaren vid den hir tidpunkten?

[ Uppmanas jag agera snabbt, dr det brattom, ett tids-
begrinsat erbjudande eller f6r bra for att vara sant?

[0 Tycker jag att spraket, tonfallet, enstaka ordval
avviker fran hur avsindaren brukar skriva eller
finns det enstaka stavfel?

[0 Uppmanas jag att limna ifran mig l6senord eller
kort- eller kontonummer?

[0 Ser den bifogade bilagan eller linken konstig ut?
Ser den ut att komma fran en kind aktor?

Om du svarar ja pa nagon av ovanstaende fragor bor
du kontrollera avsandaren. Kontakta dem via andra
kanaler och kontrollera om de verkligen har f6rsckt
att kontakta dig.



Checklista fér att |

skydda dig mot Ett exempel pa skadlig kod
skadlig kod och ar utpressningsvirus,
ransomware. Det ar en
ransomware programvara som laser
Hir foljer tips kring hur datorer och mobila enheter
du och dina medarbetare eller krypterar filer. For att
.. . aterfa kontrollen begar
kan f6rebygga att nigon avsandaren att du betalar
obehérig gér féretagets en losensumma.

information otillginglig.

Minska risken att drabbas:

Klicka inte pa linkar eller 6ppna bilagor i
mejl och sms innan du granskat det noga.
Félj checklistan ”’Skydda dig mot nitfiske”.
[1 Uppdatera dina programvaror sa fort du
uppmanas sikerhetsuppdatera.
Installera antivirusprogram pa dina
digitala enheter.
Sikerhetskopiera ofta. F6lj checklistan
”Sakerhetskopiera din information”.
Installera endast program eller appar pa datorer
eller telefoner som kommer frin en siker kalla.

Om féretaget drabbats:

Betala aldrig nagon 16sensumma. Att betala
ar ingen garanti fOr att fOretaget far tillbaka
informationen igen, tvirtom 6kar det risken
avsevart att foretaget blir angripen igen.

[] Polisanmil hindelsen.

Ta hjilp av de resurser som finns tillgingliga hos

organisationen nomoreransom.org


http://nomoreransom.org

Checklista for att sakra dina I6senord

Hir nedan féljer tips pa vad du och dina medarbetare
kan gora for att forebygga att nagon obehérig kan

fa tillgang till féretagets information och olika
anvandarkonton.

[ Se 6ver vilka tjanster, inloggningar och appar
som anvinds i foretaget.

Oftast behéver inte alla 1 foretaget ha dtkomst
till all information. Darfér dr det viktigt att
begrinsa behorigheterna.

[1 Anvind unika l6senord for olika tjdnster,
framfor allt de viktigaste tjansterna.

[0 Anvind langa l6senord, giarna en l6senordsfras
som dr ldtt att minnas med manga tecken och
stor teckenvariation.

Limna aldrig ut personliga 16senord. Se till att
medarbetare anvinder starka l6senord till egna
personliga inloggningar (konton).

Anvind om mdjligt 16senordshanterare som
hjalper er att skapa och hantera starka l6senord.

Ha skirmlas pa alla foretagets datorer,
mobiltelefoner och surfplattor.

Aktivera flerfaktorsautentisering, dven kallad
tvastegsverifiering dir det gar, dvs tva eller flera
identifieringssitt.



Checklista for saker anvandning
av e-legitimation

Hir f6ljer tips om hur du kan hantera din
e-legitimation pa ett sikert sitt.

[J Lat aldrig nagon annan logga in med din
e-legitimation 4t dig;

[0 Logga aldrig in med din e-legitimation pa
uppmaning av nigon annan. Detta giller aven
om personen sager sig vara frain banken, ett
annat foéretag eller en myndighet och kan uppge
detaljerade uppgifter om dig eller féretaget.

[0 Limna aldrig ut din e-legitimation eller koder frin
bankdosan till nagon annan som kontaktar dig.

[0 Lis alltid vad du signerar i e-legitimations-appen
innan du skriver under med din kod. Ar du

osiker kan du vilja att avbryta.




Checklista for att sakra foretagets
viktigaste information
Hir nedan foljer tips pa vad du kan gora for att

undvika att fOretagets it-utrustning anvinds for att

komma dt virdefull information eller att foretaget

drabbas av avbrott nir information forsvinner eller

inte ir tillgdnglig.

Tradldsa ndtverk

Har foretaget ett tradlost ndtverk (wifi)
— skydda routern med ett starkt lI6senord.

Se till att byta 16senordet i samband med
installation, med ett starkt och unikt 16senord.
Se till att dven nitverket eller nitverken har
starka och unika l6senord.

Installera ett separat nitverk f6r besékare som
erbjuds wifi-atkomst.

Undvik att anvinda andras tradlésa nitverk
(publika nitverk pa exempelvis caféer och
hotell). Anvind istillet mobilens uppkoppling.

Sdkerhetsuppdateringar

O

O

O

O

Tacka ja till sikerhetsuppdateringar av program
som dr installerade pa datorer eller telefoner.
Aktivera automatiska sikerhetsuppdateringar pa
enheter och datorer — glém inte wifi-routern.
Vilj leverantorer som ni kdnner till och litar pa
nir ni képer it-utrustning,

Tink igenom vilka appar som du och dina
medarbetare laddar ner och ta regelbundet bort
appar som inte anvinds.



Checklista, tank pa detta nar
du sakerhetskopierar

Hir foljer tips om hur du och dina medarbetare kan se

till att foretagets viktigaste information inte gar forlorad.

Sikerhetskopiera ofta foretagets information
som finns pa datorer och mobiler.

Sikerhetskopiera informationen till exempelvis
till en extern hirddisk, USB-minne, databas
eller molnet.

Testa sikerhetskopian med jamna mellanrum
sa att ni vet att filerna kan 6ppnas och att
informationen kan aterskapas.

Gor aktiva val om vilken information som
foretaget bor spara i molnet eller pa extern
harddisk. Fundera 6ver vad som ar viktigt att

ha kontroll 6ver sjilv eller vad foretaget behover
ha littillgangligt fran olika platser eller enheter.

Koppla ur sikerhetskopian fran datorerna mellan
kopieringarna. Annars kan dven den utsittas for
virus eller annan skadlig kod.

Forvara sikerhetskopian stold- och brandsikert.

Mer information
Las mer om hur du kan skydda dig pa msb.se

* Ring 114 14 for att komma i kontakt med polisen.
* Ring 112 vid akuta arenden.


http://msb.se

Nar vi gemensamt tar ansvar for var sékerhet p&
natet bidrar vi fill att starka hela Sveriges informations-
och cybersékerhet. Skyddar du din egen och
foretagets viktigaste information blir det svérare aft
genomfdra hackerattacker och cyberangrepp.

Dessa checklistor ger dig tips p& hur du som
foretagare med enkla &tgarder kan skydda dig och
din verksamhet och férhindra att din och féretagets
information hamnar i fel h&nder.

Denna skrift ar en del av en informationskampanj
som MSB har f&tt i uppdrag av regeringen att
fillsammans med polisen genomféra. Den syftar fill
att 6ka medvetenheten och kunskapen om digitala
s@rbarheter och hur man som enskild person och
féretagare skyddar sig och sitt féretag.
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