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Sammanfattning

KPMG har av de fortroendevalda revisorerna i Kramfors kommun fatt i uppdrag att
genomféra en granskning av kommunstyrelsens och samtliga namnders rutiner for
informationssakerhetsarbetet. Uppdraget ingar i revisionsplanen fér 2021.

Var sammanfattande bedomning utifran granskningens syfte ar att kommunstyrelsen
och namnderna inte har sakerstallt ett andamalsenligt och systematiskt arbete med
kommunens informationssakerhet.

Var bedémning baseras bland annat pa féljande iakttagelser:

Vi saknar engagemang och prioritering av fragorna fran kommunstyrelsens sida
trots att de har det 6vergripande ansvaret for kommunens sakerhetsarbete.
Resurser tillsétts inte och det finns i nulaget ingen efterfragan pa vad verksamheten
bor leverera i sitt informationssakerhetsarbete. De atgarder och planer som
kommunstyrelsen gav uttryck for i yttrande 2018 i samband med tidigare
granskning har inte genomférts och den férvantade effekten har darmed inte

uppfylits.

| nulaget saknas en faststalld informationssakerhetspolicy, det finns dock riktlinjer
for informationssakerhet. Styrande dokument tydliggér ansvar och krav for
informationssakerhetsarbetet, de ar daremot inte implementerade och tillrackligt
kanda vilket innebar att det ansvar som finns beskrivet inte efterlevs.

Det saknas en andamalsenlig organisation. Informationssakerhetssamordnare finns
utsedd men var bedémning ar att den tid som kan avsattas for uppdraget inte
mojliggor att ansvaret kan uppratthallas. Det behéver dartill sékerstallas att
informationsagarna ar medvetna om sitt ansvar och vidtar de atgarder som det
finns behov av for att skydda informationen.

Det saknas ett systematiskt arbete med riskanalyser och informationsklassning for
att sdkerstalla informationens konfidentialitet, riktighet och tillganglighet. Modell for
informationsklassning har inte faststallts och arbetet med informationsklassning ar i
en uppstartsfas och endast gjorts for en liten del av den information som hanteras i
kommunens informationssystem.

Det finns faststallt i styrande dokument hur incidenter ska hanteras. Det ar dock
inte tydliggjort i verksamheten hur processen och eskaleringsvagar ser ut nar
incidenter intraffar. Da det inte erbjudits utbildning och information inom
informationssakerhet pa ett strukturerat satt for att etablera en grundlaggande
kunskap och en medvetenhet om fragorna anser vi att det kan finnas risk att
incidenter inte upptacks och rapporteras i tillrackligt hdg grad.

Forbattringsatgarder har identifierats och anmalts som arende till kommunstyrelsen
i april 2021 med férslag till beslut. Detta har inte behandlats i kommunstyrelsen.
Den arliga rapporteringen i form av ledningens genomgang har inte genomférts
sedan 2019.
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Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen och
namnderna att:

Gora en Oversyn av styrande dokument sa att dessa utgdér en sammanhallen
helhet for styrningen av kommunens informationssakerhetsarbete.

Sakerstalla att informationsagarna ar medvetna om sitt ansvar och vidtar de
atgarder och aktiviteter som kravs for ett systematiskt
informationssakerhetsarbete for den information de ansvarar for.

Uppratta en arlig handlingsplan med prioriterade atgarder och aktiviteter for att
utveckla informationssakerhetsarbetet.

Genomféra informationsklassningar i prioriteringsordning utifrdan en bedémning
av de system som ar mest verksamhetskritiska.

Séakerstalla att rutiner och regler finns for behdrighetshantering pa
kommundvergripande niva. Rutiner bér om majligt utvecklas genom en mer
automatiserad process som kvalitetssakrar hantering, uppféljning samt kontroll
av tilldelade behdorigheter.

Séakerstalla att nya och befintliga medarbetare far del av utbildning och
information om informationssakerhet sa att en tillracklig medvetenhet och
kunskap finns dver enskildas hantering och for att upptacka incidenter.

Besluta om kommundvergripande rutin for hantering av
informationssakerhetsincidenter och sakerstalla att intraffade incidenter
dokumenteras pa 6vergripande niva samt analyseras och foljs upp som en del i
det systematiska forbattringsarbetet.

Sakerstalla att uppféljning av beslutad handlingsplan och kommunens
informationssakerhetsarbete sker genom att etablera en arlig rapportering i
form av ledningens genomgang till kommunstyrelsen.
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Bakgrund

KPMG har av Kramfors kommuns fértroendevalda revisorer fatt i uppdrag att
genomféra en granskning av kommunstyrelsens och samtliga namnders rutiner for
informationssakerhetsarbetet. Uppdraget ingar i revisionsplanen for ar 2021.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete. Brister i hanteringen kan leda till fértroendeskada for
organisationen.

Informationssakerhet innebar att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och méaste skyddas mot obehdrig atkomst,
saval externt som internt. Kommunernas arbete med informationssakerhet paverkas av
de lagar och férordningar som finns. Dataskyddsférordningen (GDPR) och NIS-
direktivet stalls i direkt relation till hur sakerhetsarbetet sker i kommunala férvaltningar
som berdrs av direktiven. Myndigheten fér samhallsskydd och beredskap har utifran
ISO 27000-standarden ett antal foreskrifter och metodstdd for att etablera ett
ledningssystem for informationssakerhet i kommunerna och vidta nédvandiga
sakerhetsatgarder.

Hotbilden med risker for intrang férandras kontinuerligt och sékerhetsarbetet behéver
darfor vara en standigt pagaende process for att sakerstalla att kommunens
informationstillgangar har ett tillrackligt skydd. Fér att kunna hantera det pa ett
andamalsenligt satt kravs att kommunen har ett systematiskt informations-
sakerhetsarbete dar flera funktioner i kommunen ar involverade och ratt organiserade
for uppdraget.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerheten behdver granskas.
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Syfte, revisionsfraga och avgransning

Granskningen syftar till att beddma om kommunstyrelsen har sakerstallt att det finns ett
andamalsenligt arbete med informationssakerhet och en tillracklig intern kontroll. Syftet
ar dartill att félja upp de atgarder som bistands-, arbetsmarknad- och socialnamnden
vidtagit avseende behorighetshantering och loggkontroll utifrdn rekommendationer i
tidigare genomférd granskning 2017 dar ett flertal forbattringsomraden identifierades.

Granskningen ska besvara féljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggor vilka krav som stalls och hur
arbetet ska bedrivas?

— Finns en andamalsenlig organisation for att arbeta med
informationssakerhetsfragorna?

— Finns ett systematiskt arbete med att identifiera och analysera behov och risker fér
att sakerstalla informationssakerheten?

— Finns riktlinjer och rutiner for atkomsthantering genom behérigheter och
loggkontroll? Sker en tillrécklig kontroll av efterlevnad fér hanteringen?

— Gors systematiska uppféljningar av genomforda atgarder for att kontinuerligt
forbattra informationssékerheten, exempelvis genom intern kontroll?

— Finns rutiner fér incidenthantering och rapportering?

— Finns dokumenterade kontinuitetsplaner for verksamhetskritiska
informationssystem?

— Finns etablerade rapporteringsvagar for att kontinuerligt besluta om atgarder for att
utveckla arbetet?

Granskningen omfattar kommunstyrelsen och samtliga namnder. Granskningen avser
ar 2021.

Revisionskriterier

Vi har bedémt om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §

— Tilldmpbara interna regelverk, policys och beslut

— MSB':s rekommendationer avseende Ledningssystem for informationssakerhet
— NIS-direktivet i tilldmpliga delar avseende kartlaggning och analys av risker

T Myndigheten for samhallsskydd och beredskap
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Metod
Granskningen har genomférts genom dokumentstudier dar féljande dokumentation har
ingatt:
— Riktlinje for informationssakerhet
— Tjansteforeskrift informationssakerhet
— Tjansteforeskrift systemforvaltning
— Tjansteforeskrift for behandling av personuppgifter
— Checklista informationssakerhet
— Utvecklingsplan for digitalisering
— Rutin fér behdrighetshantering i verksamhetssystem
— Behovs- och riskanalys behdrighetshantering
— Riktlinjer for kontinuitetshantering

Intervjuer har genomférts med foljande funktioner:
— Informationssékerhetssamordnare
— IT-chef (avslutat anstallning under granskningstiden)
— Dataskyddsombud

— Administrativ chef, Valfardsférvaltningen

Granskningen har utférts av Jenny Thorn, verksamhetsrevisor och specialist. Lena
Medin, certifierad kommunal revisor deltar i granskningen som kvalitetssakrare utifran
sin roll som kundansvarig.
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3 Metodstod for systematiskt
informationssakerhetsarbete

MSB har tagit fram ett metodstéd till organisationer avseende
informationssakerhetsarbetet. Metodstodet ar baserat pa den internationella
standardserien for informationssakerhet, ISO/ IEC 27000 och amnar till att fortydliga
hur informationssakerhetsarbetet kan utformas.

Metodstddet bestar av fyra olika metodsteg for informationssékerhetsarbetet vilka
illustreras i nedanstaende figur.

Identifiera &
analysera

Handlings-
plan

Klassa
) informa- |
) tion |

nikation

3.1.1 Identifiera och analysera

Syftet med att analysera avseende informationssakerhetsarbetet ar enligt MSB att
sakerstalla att informationssakerheten utformas utifran verksamhetens radande
forutsattningar. Det ska aven leda till att vasentliga informationstillgangar identifieras,
vilka risker de ska skyddas mot, samt valda sakerhetsatgarder.
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Utforma

Enligt MSB:s metodstdd behdvs féljande delar for ett systematiskt
informationssakerhetsarbete:

Organisation
Informationssakerhetsmal
Styrdokument
Klassningsmodell
Handlingsplan

Kontinuitetshantering for informationstillgangar

Anvanda

Nar verksamheten har utformat styrningen enligt avsnitt 3.1.2 ska det tillampas. Det
innebar:

Kontinuerligt arbete med att klassa organisationens information for att
identifiera kanslig och kritisk information for att kunna sakerstalla tillrackligt
skydd.

Genomféra och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet

Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar ndédvandigt for att skapa
ett systematiskt informationssakerhetsarbete.

Folja upp och forbattra

Informationssakerhetsarbetet ska utvarderas och foljas upp for att sékerstalla att
arbetets fortsatta lamplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
Overvakning, matning och maluppféljning.

Roller och ansvar

Enligt MSB:s metodstdd for hur ett systematiskt informationssakerhetsarbete ska
bedrivas framgar det hur ansvaret for arbetet med informationssékerhet bor fordelas.

Ledningens forstaelse for och engagemang i informationssakerhet ar grundldggande
for att lyckas. Med andra ord maste ledningen fa kunskap om hur de kan leda och styra
verksamheten pa ett effektivt satt for att astadkomma god informationssakerhet.
Ledningens stdd ar ocksa oumbarligt for att fragan ska fa acceptans och ett
engagemang fran andra roller i organisationen.
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Det bor finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska félja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssékerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men boér generellt vara placerad nara ledningen,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstod ar exempelvis:

« Sakerhet
» Kvalitet
« Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bér funktionen vara atskild fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-driften och riskerar annars att brista i opartiskhet.
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Resultat av granskningen

Organisation

Styrdokument

| ett ledningssystem for informationssakerhet rekommenderas att arbetet utgar fran en
policy for informationssakerhet dar mal och syfte framgar tillsammans med ett
tydliggjort ansvar for arbetet. Enligt MSB:s metodstéd boér informationssakerhetspolicyn
ej uppdateras arligen da det ar ett strategiskt dokument som avser viljeriktningen med
informationssakerheten. Samtidigt beskrivs informationssakerhet som ett féranderligt
omrade, vilket innebar att den riskerar att bli férlegad om den uppdateras for sallan. En
rimlig livslangd pa en informationssakerhetspolicy ar enligt MSB ca. 3-5 ar.

Policyn behdver sedan konkretiseras i riktlinjer och/eller anvisningar for att det ska
finnas mer detaljerade beskrivningar som kan utgdra styrning och stéd foér det praktiska
arbetet med informationssakerhet.

For styrning av kommunens informationssakerhetsarbete har vi tagit del av féljande
dokument: riktlinje for informationssakerhet, tjansteféreskrift for informationssakerhet
samt checklista informationssakerhet for anvandare. Det har tidigare funnits en plan for
informationssakerhet vilken upphavdes i samband med att riktlinjer for
informationssakerhet faststalldes 2018. Dartill finns ytterligare styrande dokument for
systemférvaltning och personuppgiftshantering. Vi redogor kort for dokumenten pa
nasta sida.

Intervjupersoner beskriver att kommunen har ett stort antal styrande dokument som
upplevs svartillgangliga och alltfér omfattande. Detta galler aven for
informationssakerhetsarbetet vilket uppges paverka graden av efterlevnad negativt. Av
de dokument som ar beslutade anges att de flesta ar en pappersprodukt som endast
delvis ar kanda, framst pa chefsniva. Det enda dokument som anvands i praktiken
uppges vara checklistan fér anvandare.

Vi har i granskningen inte tagit del av nagon beslutad handlingsplan eller liknande
dokument dar kommunstyrelsen prioriterat samt tids- och resurssatt atgarder som det
finns behov av for att uppratthalla informationssakerheten i kommunen.

Riktlinjer fér informationssékerhet

Det finns en Riktlinje fér informationssékerhet som faststalldes 2018-04-23 av
kommunfullmaktige. Riktlinjen redovisar ledningens viljeriktning och stéd for
informationssakerhetsarbetet. Dokumentet syftar till att klarlagga mal, organisation,
ansvar och roller for arbetet. Aven avsnitt om uppféljning framgéar av dokumentet.
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Tjansteféreskrift for informationssékerhet

| inledningen av tjansteféreskriften beskrivs att kommunfullmaktige har antagit
Informationssakerhetsplan dar det fastslagits ledningens syn pa informationssakerhet,
grundlaggande mal samt évergripande roller och ansvar.

Tjansteforeskriften informationssékerhet ska enligt beskrivningen vara ett fértydligande
av roller, ansvar och regelverk betraffande informationssakerhet i kommunen och
tydliggéra vad som behdver goras for att efterleva informationssakerhetsriktlinjen.

Checklista informationssakerhet for anvandare

Kommunledningsforvaltningen har tagit fram en Checklista informationssékerhet fér
anvéndare som ar daterad 2018-08-30. Den tydliggor de anstalldas ansvar i
forhallande till informationshantering i system. Bland annat innehaller checklistan
instruktioner for I6senord, e-post, internet samt molntjanster.

Tjansteféreskrift systemférvaltning

En Tjénsteforeskrift for systemférvaltning? har beslutats i samband med inférandet av
en kommungemensam modell fér systemforvaltning. Av foreskriften framgar att IT-
systemen ar en viktig del for att bedriva en rationell och effektiv verksamhet. Foér att
lattare kunna mata nytta, effektivitet och kostnader samt for att underlatta bra
samordning mellan olika system ska en kommungemensam modell fér
systemférvaltning anvandas. Fér samtliga IT-system ska det finnas en utsedd
systemagare och en systemférvaltare.

Tjansteféreskrift for behandling av personuppgifter, behérigheter och
behandlingshistorik

| Tjdnstefbreskrift fér behandling av personuppagifter, behérigheter och
behandlingshistorik® framgar att syftet ar att tydliggoéra informationshantering och
systemfdrvaltning nar personuppgifter behandlas. Den relaterar darigenom med 6vriga
tjansteforeskrifter som styr informationssakerhetsarbetet. Tjansteforeskriften ska
konkretisera arbetet i kommunen sa att anstéllda, elever och medborgare ska kanna
sig trygga nar de anfértror kommunen sina personuppgifter och sakerstalla att lagar
foljs for att skydda den personliga integriteten, regler for sekretess samt interna regler
for den praktiska hanteringen av personuppgifter, behérigheter och
behandlingshistorik.

2 Beslutad av kommunchef 2018-02-26
3 Beslutad av kommunchef 2018-08-31
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Roller och ansvar

| Riktlinjer fér informationssékerhet finns en beskrivning av organisation och ansvar for
kommunens informationssakerhetsarbete. Kommunstyrelsen har det yttersta ansvaret
for informationssakerhetsarbetet. Informationssékerhetssamordnaren har det
Overgripande och strategiska ansvaret att leda, utveckla och samordna arbetet.

Informationséagaren har det évergripande och yttersta ansvaret for sin information och
avgor vilken information som far hanteras, hur den hanteras och av vem. Ansvaret
foljer linjeansvaret vilket betyder att cheferna ansvarar for att det finns rutiner som
sakerstaller en god efterlevnad av kommunens regelverk for informationssakerhet.

Riktlinjen anger dartill att rollen systemagare har ett dvergripande ansvar for respektive
system och dess anvandning. Systemen ska uppfylla informationssakerhetskraven i
forhallande till verksamhetens behov, legala krav och sakerhetskrav.

Anvandarnas ansvar regleras i riktlinjen genom skrivelsen "Alla som hanterar
informationstillgangar har ett ansvar for att informationssakerheten uppratthalls”. Detta
fortydligas ytterligare i Checklista for informationssékerhet fér anvédndare, vilken vi
beskrivit ovan.

| Tjénstefbreskrift for informationssékerhet framgar for forsta gangen ansvaret for
namnden dar detta formuleras "Varje namnd ska se till att allman sakerhet uppratthalls
inom verksamhetsomradet. Informationssakerhet ar en sakerhet liksom andra”.
Respektive namnd utser systemagare och informationsagare fér de system och
register som ar férvaltningsspecifika. Fér gemensamma system utser
kommunstyrelsen system- och informationsagare. Av tjansteféreskriften framgar ett
fortydligande over att informationsagare som grundregel ar:

e Faststallda dokument — Den som faststallt dokumentet
e Data i informationssystem — Systemagaren
e All annan information - Utfardaren

Intervjupersoner beskriver att de roller och ansvar som ar angivna i styrande dokument
inte har verkstallts fullt ut. | intervjuer framkommer att det finns en utsedd
informationssakerhetssamordnare. Uppdraget leds vid sidan om andra huvudsakliga
arbetsuppgifter och uppskattningsvis finns ca fem procent av arbetstiden for att arbeta
med informationssakerhetsfragorna.

Till viss del finns namngivna pa olika funktionerna men nagra uppdrag eller
tydliggérande 6ver vad som forvantas har inte skett och inte heller nagra krav pa
rapportering och leveranser. Det ar inte heller uppdaterat vilka personer som ar
involverade i arbetet dar vissa har slutat och andra uttrycker att de ar ett namn pa
papperet men inte deltar i nagot praktiskt arbete inom systemférvaltning eller
informationssakerhet. Det formella ansvaret for informationssakerhet foljer
linjeansvaret vilket innebar att chefer i forvaltningarna ar informationsagare, om inte
detta ar formellt delegerat till nagon annan funktion.

11
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Det uppges finnas ett motstand att ta till sig det ansvar som aligger informationsagare
och initiativ stoppas pa grund av okunskap eller bristande engagemang. | nulaget finns
inga utsedda representanter i férvaltningarna som pa informationségarens uppdrag kan
utféra det praktiska arbetet som behdver goras for att vardera risker och vidta atgarder
for att skydda informationstillgangarna.

| kommunen finns en digitaliseringsenhet sedan borjan av 2020. Efter att ha varit igang
med sitt arbete i narmare ett ar gjorde enheten en analys av aktuell situation. |
analysen presenterades en lista pa forutsattningar som behoéver uppfyllas for att
kommunen ska kunna bedriva digitaliseringsstddd verksamhetsutveckling. | april 2021
anmaldes ett arende* till kommunstyrelsens arbetsutskott for att beskriva nulaget och
de identifierade behov som fanns for att utveckla digitaliseringsarbetet. | det hade aven
behov inom IT-infrastruktur, sdkerhet, systemférvaltning och informationssakerhet
beskrivits da det ar viktiga grundpelare for att kunna digitalisera.

| skrivelsen framgar bland annat "Utan att bade den politiska ledningen och
forvaltningsledningen har insikt i digitalisering i kombination med informationssakerhet,
avsatts ej heller tillrackliga ekonomiska och personella resurser for att uppna
malsattningar till exempel i perspektivet "Kramforsbon” dar malsattningen ar “en god
verksamhet med effektiva processer”. Underlaget pavisar dartill allvarliga sarbarheter
avseende IT-drift och sakerhet dar risk for intrang anges vara stor. Det framgar ocksa
att "Darfér behdver genomtankt kraft laggas pa att systematiskt komma till ratta med
problemen”.

Intervjupersoner uppger att arendet har varit uppe i kommunstyrelsens arbetsutskott
och att beslut vantas om uppdrag for att prioritera atgarder och starka arbetet inom
namnda omraden. Syftet med arendet var att medvetandegora de fértroendevalda om
de brister som identifierats och ge forslag till en utvecklingsplan med tidsatta atgarder
for att paborja forbattringsarbetet. Enligt underlaget sa fanns en hel del aktiviteter som
skulle genomféras under 2021.

Arendet finns registrerat som nytt &rende pa arendelista i april®. Vid en
protokollsgenomlasning aterfinner vi inte arendet varpa kontakt tas med registrator vid
kommunen. Vid denna férfragan om protokoll och beslut i fragan meddelades att inga
handlingar finns registrerade i arendet. Vid uppféljning med registrator 2021-09-03
meddelas att arendet inte tagits upp fér behandling i varken kommunstyrelsens
arbetsutskott eller i kommunstyrelsen.

Beddmning

Var bedémning ar att det inte finns en andamalsenlig organisation féor kommunens
informationssakerhetsarbete. Det saknas i stora delar resurser och funktioner for att
kunna bedriva ett systematiskt informationssakerhetsarbete. Det behdver sakerstallas
att informationsagarna ar medvetna om sitt ansvar och vidtar de atgarder som det finns

4 KS2021/183
5 Nya drenden, Kommunstyrelse. Avser perioden: 2021-04-05 till 2021-04-11. Publicerat pa kommunens
webbsida 2021-04-12.
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behov av for att skydda informationen. Vi bedémer dartill att centralt utsedd funktion
som informationssakerhetssamordnare inte ges tillrackliga férutsattningar for att
uppratthalla det ansvar som foreskrivs i styrande dokument.

Brister ar identifierade och forsék har gjorts att medvetandegéra kommunstyrelsen pa
dessa for att pabdrja ett forbattringsarbete. Vi ser allvarligt pa att arendet som anmalts
till kommunstyrelsen inte har prioriterats in pa agendan pa de fem manader sedan det
anmaldes. Det underlag som presenterats i arendet visar pa allvarliga brister som
skulle kunna utsatta kommunen for bade ekonomisk skada och fértroendeskada.

Var bedémning ar att styrande dokument tydliggoér ansvar och krav for
informationssakerhetsarbetet. Styrdokumenten ar daremot inte implementerade och
tillrackligt kdnda sa att det ansvar som finns beskrivet i styrande dokument efterlevs.

Det saknas en beslutad informationssakerhetspolicy vilket enligt MSB:s
rekommendationer bdr utgéra den dvergripande styrningen for
informationssakerhetsarbetet. Det har tidigare funnits ett dvergripande styrdokument i
form av en plan vilken har upphavts. Aven om den beslutade riktlinjen for
informationssakerhet innehaller delar som vanligen ingar i en policy anser vi att det bor
upprattas en plan eller policy som visar den politiska viljeriktningen samt tydliggér syfte
och mal med arbetet. Detta bor sedan konkretiseras i riktlinjer och tjansteféreskrifter.

Det ar positivt att det tydliggdrs i styrande dokument en gransdragning mellan den
administrativa sdkerheten och den tekniska IT-sakerheten vilken endast utgér en del av
informationssakerhetsarbetet. Vi upplever dock att arbetet aven i praktiken behéver
tydliggéras sa att gransdragningen ar kand och accepterad. | nuldget ar inte arbetet
samordnat och sker darfor inte pa ett systematiskt satt.

Ansvaret for medarbetare ar tydliggjort genom en checklista. Vi anser att den pa ett
lattillgangligt och dverskadligt satt tydliggdér medarbetarnas ansvar for
informationssakerhet.

Analys av behov och risker for informationssakerhet

Informationssakerhet handlar om att skydda information ur olika aspekter och tre
centrala perspektiv eller egenskaper hos information som ar vasentliga att beakta i
analyser och riskbedémning ar:

e Konfidentialitet
Att férhindra att information inte réjs for obehdriga.

¢ Riktighet
Att vi kan lita pa att den information vi anvander i var verksamhet ar korrekt och
inte manipulerad.

e Tillganglighet
Att sakerstalla att informationen ar tillganglig nar vi behéver den.
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| de fall kommunen har identifierat verksamhet som samhallsviktig stalls ytterligare krav
pa ett riskbaserat och systematiskt informationssakerhetsarbete och det sa kallade
NIS-direktivet galler for dessa verksamheter. | intervjuer framkommer att kommunen
inte har identifierat nadgon verksamhet som samhallsviktig som darigenom skulle lyda
under NIS-direktivet. Daremot sa har Inspektionen for Vard och omsorg, som ar
tillsynsmyndighet for samhallsviktig verksamhet inom halso- och sjukvard, meddelat att
de beddmer att kommunen har samhallsviktig verksamhet som ska anmalas, da éver
50 medarbetare arbetar inom vardrelaterade yrken. Anpassningar fér de nya kraven
hade vid tiden for granskningen inte hunnit pabdrjas.

Informationsklassificering

For att tydliggora att olika typer av information har olika varde fér verksamheten bér en
klassning av information och system genomfdras. Kommunen kan darefter skapa
forutsattningar for lampliga skyddsnivaer. Detta gors oftast med en systemoéversikt dar
ansvar och roller ar definierade och dels med stéd av nagon metod for
informationsklassning.

Eftersom skadeverkningarna av bristande sakerhet uppstar hos informationsagaren,
dvs verksamheten, ar det informationsagaren som maste beddéma risker och stalla krav
bland annat genom informationsklassning. Efter klassningen ska atgardsplaner
upprattas. Atgardsplanerna handlar om olika saker dar IT-sékerhetsatgarder rent
tekniskt ar en del men aven atgarder for att starka den administrativa sékerheten kan
identifieras. Det kan exempelvis vara att forbattra rutiner, besluta om behdérighetsnivaer
eller andra atgarder som bedéms nddvandiga for att sakerstalla sakerheten for
informationstillgangarna.

| Riktlinje fér informationssékerhet anges att systemens informationsmangder ska
klassificeras. Ansvar for att sa sker ligger enligt riktlinjen hos systemagaren. Det
framgar dock vad galler ansvarsférdelning for informationsagare, att den har i uppgift
att bedoéma vilken information som hanteras, hur den far hanteras och av vem. Detta ar
ofta delar som ingar vid klassning och riskbeddmning samt vid behdérighetstilldelning.

| intervjuer framkommer att det inte finns nagon beslutad modell fér
informationsklassning. Det ar ett fatal system som har klassats i kommunen och har
framst skett for mer verksamhetskritiska system. Inom valfardsforvaltningen och
bildningsforvaltningen har piloter for klassning genomfoérts dar SKR:s modell KLASSA
anvants. Intervjupersoner beskriver dock att den upplevs alltfér omfattande. | andra
klassningar har en férenklad variant genomférts med grund i en blankett som anger
fyra perspektiv utifran tillganglighet, riktighet, konfidentialitet. Genom det kan ett
skyddsvarde faststallas for informationstillgangar i det system som klassas. Aven
personuppgiftshantering uppges av intervjupersoner inga i dessa bedémningar.

Erfarenheter i kommunen fran klassningar visar pa svarigheter att géra bedémning om
information ar kanslig eller inte. Det finns en generell bild att allt ska vara offentligt och
transparent. Dessa forestallningar tillsammans med bristande kunskap inom
informationssakerhet upplevs leda till att de bedémningar som ar gjorda ar svara att
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vidta atgarder utifran. Exempelvis stéller kanslig information hdga krav pa tekniska och
administrativa atgarder vilka kan vara kostsamma att infora.

Informationsklassning ska resultera i en kravstallning fran férvaltningen till IT-
avdelningen om beddémning av skyddsvardet visar att det finns behov av att starka
skyddet for informationstillgadngarna. Utan informationsklassning vidtas atgarder ur ett
tekniskt perspektiv och pa initiativ fran IT-avdelningen. | intervjuer beskrivs det som att
detta far ske till viss del tvingande och inte &r nagot som efterfragas av verksamheten.

Det har vid tiden for intervjuerna inte genomférts nagra systematiska riskanalyser for
informationssakerhet enligt intervjupersoner. Dartill uppges att det inte finns en
fungerande sakerhetsfunktion i kommunen som kan utforma arbetssatt och strukturer
for hur verksamheterna behdver arbeta riskbaserat och med ett sékerhetstank. Arbetet
med informationssakerhet beskrivs vara reaktivt nar nagot hander och inte ske
proaktivt for att férebygga och vidta atgarder for eventuella sarbarheter. Det sker vissa
insatser men inte pa ett systematiskt vis.

Ett arbete hade pabdrjats under ledning av IT-chefen tillsammans med externa
konsulter i syfte att genomlysa status pa hantering av identiteter och
informationssakerhet for att ratta upp brister och ta tillvara méjligheter som
digitaliseringen innebar inom omradena infrastruktur, identitetshantering och
informationssakerhet. Resultatet var tankt att ge en dokumenterad inventering av
identitet och informationssakerhet inom de mest kritiska verksamheterna och ge en
grund for djupare analyser samt generera konkreta atgardsférslag som adresserar
forbattringsomraden. Arbetet hade vid tiden for intervjuer inte slutforts.

| intervju beskrivs att aktiviteter med riskbedémning och
informationssakerhetsklassning skulle kunna inkluderas i arbetet med
systemférvaltning. For att tydliggéra uppdrag och ansvar fér systemforvaltning
beslutades det om en Tjénsteféreskrift for systemférvaltning under 2018. | den
dokumenterades en ansvarsférdelning men det ser enligt uppgifter i intervjuer mycket
olika ut hur ansvaret uppfattats och efterlevs av systeméagare och systemférvaltare.

Arbetet utifran Tjdnsteféreskrift for systemférvaltning beskrivs i intervjuer ha fatt litet
genomslag i verksamheten. Arbetssatt och strukturer for att sdkra och utveckla system
och tjanster och se pa den data som hanteras for att uppratthalla ansvar upplevs inte
etablerat. Det finns utsedda systemforvaltare som varken har kunskap eller tid for att
utféra ett systematiskt arbete sa att funktionalitet och sakerhet kan sakerstéllas i de
system som ar implementerade.

Medvetenhet och forstaelse

En viktig del i ett systematiskt informationssakerhetsarbete ar att det finns en tillracklig
medvetenhet hos de som har tillgang till och hanterar kommunens information. |
kommunen ar detta bland annat fortroendevalda, medarbetare, elever och externa
konsulter.

Det har enligt intervjupersoner genomférts sé kallade Nano-utbildningar som &r kortare,
digitala utbildningssessioner som sands ut via e-post. Dessa har omfattat bade
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informationssakerhet och GDPR. Utskick av utbildningarna skedde till narmare

700 medarbetare och fértroendevalda infor att dataskyddsférordningen skulle trada
ikraft 2018. Uppféljning av dessa utbildningsinsatser visar att utbildningen av manga
sags som ett stérande moment. Ca 75 % tog del av de inledande avsnitten men ju
langre utbildningen pagick sa minskade intresset och manga hade mest “klickat sig
igenom” vilket visade sig genom att titta pa genomférandetiden for respektive
utbildningstillfalle.

Under 2020 genomfdrdes ytterligare utbildningstillféllen via nano-learning. Detta
skedde i samband med den nationella informationssakerhetsmanaden som infaller i
oktober arligen. Kommuner och andra verksamheter uppmanas da att arrangera
aktiviteter i syfte att aktualisera informationssakerhetsfragorna och ge information till
verksamhetens medarbetare.

Inom valfardsférvaltningen har en utbildning genomforts i form av en enkat som kan
foljas upp. Uppfoéljningen visar att ca 70 % tagit del av utbildningen nar den
genomférdes 2020. Uppfdljande tillfallen ar planerade till hdsten 2021. Det finns i
nuldget ingen rutin fér hur nyanstallda ska ta del av utbildningen.

Incidenthantering

| Tjdnstefbreskrift for informationssékerhet beskrivs att incidenter som upptacks ska
rapporteras till IT Helpdesk for felrapport och atgard. IT Helpdesk beddmer om det ar
en incident och skriver i sadana fall en incidentrapport. Det anges vidare att det inom
forvaltningarna finns specifika rutiner for felanmalan i verksamhetssystem.

Personuppgiftsincidenter hanteras i sarskild rutin som tydliggérs i Tjansteféreskrift for
behandling av personuppgifter, behérigheter och behandlingshistorik. Rapportering av
incidenter rorande personuppgifter ska goéras i Flexite av den som upptacker
incidenten. En sammanvagd bedémning av incidenten ska ligga till grund for om
diarieféring ska goras.

| intervjuer beskrivs aven att ovrig incidenthantering som exempelvis
sakerhetsincidenter och informationssakerhetsincidenter ska anmalas via Flexite. Det
ar dock fa incidenter som anmals och morkertalet uppges av intervjupersoner vara
stort. Det finns enligt uppgift i intervjuer en allman radsla i kommunen att goéra fel vilket
leder till att incidenter inte ses som ett larande for att identifiera forbattringsomraden, sa
att inte incidenter sker igen, utan som en bestraffning.

Systemet for incidenthantering uppges vara trégarbetat och inte sa anvandarvanligt.
Incidenter anmals om de upptacks i hogre grad via e-post an i systemet. Det har
funnits en dialog om incidenthanteringen ska ske genom en e-tjanst men det har vid
tiden for granskningen inte fattats beslut i fragan. Det framkommer dock fran
intervjupersoner att det inte ar systemet eller rutinen som framst behéver utvecklas
utan kunskapen och medvetenheten att upptacka incidenter. Samt etablera ett synsatt
att det ar positivt att uppmarksamma incidenter for att kunna vidta atgarder.
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Kontinuitetshantering for informationstillgangar

En kontinuitetsplan ska innehalla dokumenterade rutiner som vagleder organisationen
vid handelse av storning eller avbrott. Syftet ar att kunna uppratthalla verksamheten pa
en tolerabel niva och att kunna aterstalla resursen sa fort som majligt. Planerna bor
testas regelbundet for att sakerstalla att de kan tillampas vid behov.

| intervjuer beskrivs att arbete med kontinuitet har skett pa verksamhetsniva men inte
avseende informationstillgangar for att sakerstalla reservrutiner och atergangsrutiner
for tillgang information som finns i verksamhetssystem.

| intervjuer uppges att det har genomforts ett arbete under varen 2021 for att uppréatta
kontinuitetsplaner. De system inom valfardsfoérvaltningen som har bedémts som
samhallsviktiga har efter detta arbete avtalats om utdkad support fran IT-avdelningen.
Det uppges dock inte har uppstatt s& manga tillfallen nar support utanfér kontorstid har
behovt nyttjats. Tidigare fick systemforvaltare for respektive system ha en form av jour
for att I16sa problem oavsett det var arbetstid, sjukdom eller semester sa det var anda
angelaget att fa till en I6sning med stdd fran IT-avdelningen.

Beddmning

Var bedémning ar att kommunstyrelsen och namnderna inte har tillsett att det finns ett
systematiskt arbete med riskanalyser och informationsklassning for att sakerstalla
informationens konfidentialitet, riktighet och tillganglighet. Arbetet med
informationsklassning ar i en uppstartsfas och endast gjorts for en liten del av den
information som hanteras i kommunens informationssystem.

| nulaget saknas darfér etablerade arbetssatt for att uppna god informationssakerhet.
Hot och risker ar inte identifierade och leder till att verksamheterna inte kan bedéma
vilka behov av sakerhetsldsningar de har sa att dessa star i relation till hur skyddsvard
informationen ar. De sakerhetsatgarder som finns idag utgar i stort fran den kunskap
och erfarenhet som IT-enhetens medarbetare besitter kring de tekniska l6sningar som
finns tillgangliga samt implementerade skyddsnivaer for IT-infrastrukturen. Att inte
beddma skyddsvardet kan innebara att informationen har alltfér lagt skydd med risk for
sarbarheter eller alltfér hdgt skydd vilket kan vara kostnadsdrivande i férhallande till
vad som avses att skyddas.

Vi noterar att det finns faststallt i styrande dokument hur incidenter ska hanteras men
rutinen efterlevs inte och att det finns en stor risk for att incidenter inte rapporteras. Det
ar av stor vikt att eventuella incidenter upptacks och dokumenteras pa évergripande
niva sa att dessa kan foljas upp och vara en del i det systematiska forbattringsarbetet.

Det har inte erbjudits utbildning och information i tillrackligt hoég grad inom
informationssakerhet for att etablera en grundlaggande kunskap och en medvetenhet
om fragorna vilket leder till en sakerhetsrisk da oaktsamhet hos enskilda kan utsatta
bade IT-miljon och kommunens informationstillgangar for sarbarheter. Konsekvensen
vid intrang eller hot mot den information som kommunen ansvarar for kan leda till bade
ekonomisk skada och fértroendeskada.
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Atkomst- och behérighetshantering

Kommunovergripande rutiner for tilldelning och hantering

| Tjdnstefbreskrift fér behandling av personuppgifter, behérigheter och
behandlingshistorik framgar att behdrighetshanteringen ska sakerstalla att endast de
personer som behdver information for att kunna utféra sina arbetsuppgifter ska ges
tillgang till informationen. Det ar sarskilt viktigt nar skyddade uppgifter, kansliga
personuppgifter, sekretessbelagd information och information om hemférhallanden
hanteras. Behorighetshanteringen ska félja organisatorisk tillhérighet och befogenheter
i tjdnsten. Hantering av tilldelning och kontroll ska ske av ett fatal utbildade och
behdriga systemadministratérer.

Foérutom behdrighet for anvandarkonton och specifika verksamhetssystem sa finns sa
kallade "super users” som har hégre behdrigheter (sarskild behdrighet). Det kan vara
personal pa IT-avdelningen med tillgang till serverhallar och IT-infrastruktur eller
systemférvaltare som har i uppdrag att administrera och utveckla system som anvands
i kommunen. Dessa behdrigheter tar sig forbi atkomstsparrar och kan i sina funktioner
bade tilldela, andra och radera uppgifter. Det medfér en hogre risk och sarskilda
behorigheter behdver darfér begransas, dokumenteras samt I6pande féljas upp sa att
de inte nyttjas pa ett felaktigt satt. Enligt styrdokument ar det ansvarig systemférvaltare
som beslutar om tilldelning av sarskild behdrighet. Tilldelning av sarskilda behodrigheter
ska alltid ske individuellt.

Kommunens behdrigheter utgar fran ett Active Directory (AD) dar anvandarkonton
administreras. | intervjuer beskrivs tilldelningsprocessen som att konto skapas i
personalsystemet efter att chef har beslutat om anstallining i WINLAS. HR skickar
bestallning till IT av e-post-adress samt filatkomst beroende pa
organisationstillhérighet. Ovriga behdrigheter som behévs i férvaltningarnas
verksamhetssystem tilldelas genom respektive systemagare eller administratérer for
systemen.

Allt arbete sker manuellt vilket anges vara bristfalligt da nuvarande hantering inte har
nagot automatiserat stoéd- och kontrollsystem for tilldelning eller hantering av identitet
och atkomst. | intervju framkommer att IT-avdelningen har jobbat med rutinerna i flera
ar, men kommer inte vidare pa grund av resursbrist och avsaknad av styrande beslut.

Det saknas i nulaget en tydlighet i styrande dokument éver hur kommunens
atkomsthantering ska fungera. Utveckling av identitetshantering var en av punkterna i
det atgardsforslag som anmalts till kommunstyrelsen for beslut. Intervjupersoner anser
att det finns allvarliga brister i nuvarande hantering med avsaknad av tillrackliga rutiner
vilket leder till att det inte finns en saker process for hantering av behoérigheter som kan
leda till att obehorig atkomst till information kan férekomma.
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Uppfdljning av tidigare genomford granskning av behorighetshantering
och loggkontroll

De fortroendevalda revisorerna gav 2017 KPMG i uppdrag att granska hanteringen av
behorigheter och atkomstkontroll i kommunens datoriserade verksamhetsstod
Treserva. Granskningen avsag bistands-, arbetsmarknad- och socialnamnden samt
kommunstyrelsen utifran uppsiktsplikten.

| granskningen lamnade revisionen ett antal rekommendationer efter att
forbattringsomraden identifierats. Kommunstyrelsen har darefter svarat
kommunrevisionen i ett yttrande®. Rekommendationer och yttrande ska enligt uppdrag
fran kommunrevisionen foljas upp av KPMG under 2021, vilket gors i samband med
den har granskningen av informationssakerhet.

En uppféljning av tidigare genomférda granskningar ar intressant for att fa en
uppfattning hur rapporten och rekommendationerna i rapporten tagits tillvara av den
granskade namnden. Resultatet av en sadan uppféljning kan i sin tur ligga till grund for
kommande riskanalysarbete.

| intervjuer beskrivs av verksamhetsfoéretradare att granskningen som genomférdes
2017 varit till stor nytta. De hade inte innan granskningen varit tillrackligt medvetna om
det ansvar de hade fér behdrighetshantering och loggkontroll. Med grund i
granskningsrapportens rekommendationer kunde ett omfattande forbattringsarbete
paborjas.

| kommunstyrelsens yttrande dver granskningen 2017 framkommer att ett arbete hade
pabdrjats under ledning av IT-chefen tilsammans med externa konsulter i syfte att
genomlysa status pa hantering av identiteter och informationssakerhet for att ratta upp
brister och ta tillvara maojligheter som digitaliseringen innebar inom omradena
infrastruktur, identitetshantering och informationssakerhet. Resultatet var tankt att ge
en dokumenterad inventering av identitet och informationssakerhet inom de mest
kritiska verksamheterna och ge en grund fér djupare analyser samt generera konkreta
atgardsforslag som adresserar forbattringsomraden. Enligt intervjupersoner har det inte
fattats nagra beslut om atgarder for att utveckla identitetshanteringen pa
kommunovergripande niva. Det arbete som har genomférts som ett resultat av
granskningen ar enligt intervjupersoner gjorda specifikt inom valfardsforvaltningen.

Forbattringsarbetet pabdrjades genom en kartlaggning hur systemen hanger ihop, fran
personalsystem, AD och verksamhetssystem. En rensning gjordes i systemen for att
endast ha aktuell information om tilldelade behérigheter. Det gjordes en
sammanstallning av alla funktioner och befattningar som sedan ingick i en risk- och
konsekvensanalys.

Vid intervjuer framkommer att den centrala tillampningsfoéreskriften fér behandling av
personuppgifter, behdrigheter och behandlingshistorik har faststéllts sedan
granskningen genomfordes, se avsnitt 4.3.1. Denna har dartill kompletterats av

6 Kommunstyrelsen 2018-01-09.
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forvaltningsspecifik rutin for behorigheter i valfardsforvaltningens verksamhetssystem’.
Syftet med rutinen ar att sakerstalla den enskildes integritet genom att begransa
behorigheter och minimera atkomst av personuppgifter. Det har ocksa tagits fram en
blankett for risk- och konsekvensanalys infor tilldelning av behdrigheter i Treserva®. Vi
noterar att riskvarde over nio foranleder att atgarder maste vidtas for att mota risker. Av
de funktioner som finns dokumenterade i riskanalysen ar det hogsta riskvardet atta.

Behdrighetstilldelningen inom valfardsforvaltningen sker i ett system och
tilldelningsblanketten diariefors. Alla behérigheter maste bestallas och signeras av
ansvarig chef innan tilldelning sker. Innan tilldelning sker aven en kontroll att personen
finns i personalsystemet och i kommunens AD. Om inte dessa krav kan tillgodoses
tilldelas ingen behdrighet. For sarskilda behorigheter kravs ett beslut och bestallning av
forvaltningschef och krav om att beslutet ska diarieféras.

Behdrigheter rensas eller andras I6pande nar chef meddelar och signerar blankett for
andring, exempelvis vid avslut eller forandring i arbetsuppgifter dar atkomst behéver
justeras. Det gors aven storre kontroller med gallring och uppdatering i systemet tva
ganger per ar som enhetschef ansvarar for. Ett satt att sakerstalla kontroll anges i
intervjuer ha skett genom att anvanda tidsbegransade behdrigheter i storre
utstrackning. Detta for att inte medarbetare ska ha atkomst till information langre an de
har behov av. Det kan i sin tur leda till en 6kad administration men anges bade i den
skriftliga rutinen och bekraftas i intervjuer inte vara en godtagbar anledning att lagga
behorigheter pa langre tid eller utan tidsgrans.

Det har genomforts utbildningsinsatser i personuppgiftshantering och
informationssakerhet under 2020 som planeras att féljas upp med ytterligare tillfallen
under hdsten 2021. Enligt intervjupersoner sa foljer behov av utbildningsinsatser den
riskbeddmning som gjorts, dar funktioner som hanterar information med hogre
riskvarde ska férses med mer kunskap som ett satt att moéta risker till en godtagbar
niva.

Aven avvikelse- och incidenthanteringen uppges ha forbattrats genom en hogre
medvetenhet och tydliggjort ansvar kring behdrigheter och atkomstkontroll.
Inledningsvis efter granskningen hade valfardsnamnden med punkter i
internkontrollplanen dar kontroller gjordes av behdérigheter och loggar. Nar kontrollerna
inte langre visade pa avvikelser sa togs kontrollmomenten bort och ar inte langre en
del i ndmndens internkontrollplan. Intervjupersoner menar att det finns en god intern
kontroll genom de rutiner och arbetssatt som nu ar implementerade sa det ar tillrackligt.

Sedan arbetssatt och rutiner forbattrats sker ett fatal avvikelser per ar. De senaste
avvikelserna har handlat om att en medarbetare lanat ut sin inloggning till en kollega
eller att en person tillfalligt varit vikarie i tva verksamheter. | samband med arbetet
skulle medarbetaren da dokumentera nagot som hant dagen innan da denne var i
tjanst for att utféra annat arbete. D& atkomst till informationen inte hade med dagens
arbetsuppgifter att gora sa ar det inte tillatet och darfor registrerades detta som en

7 Faststalld av forvaltningschef 2018-05-16 samt reviderad 2019-11-28.
8 Faststalld av administrativ chef Valfardsforvaltningen, 2017-11-20, reviderad 2019 och 2020.
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avvikelse. Handelsen fick en rimlig forklaring till att det skedde och inget ont uppsat
fanns. S&dana avvikelser hade inte identifierats innan det forbattringsarbete som
genomfdrts och enligt intervjupersoner visar det pa att det nu finns goda rutiner bade
for den I6pande hanteringen, uppfdljning och kontroll.

Som uppfdljning sker regelbundna loggkontroller. Metod fér loggkontroll finns
dokumenterad i systemférvaltningsplan fér Treserva. Kontrollen genomférs genom att
listor med granskningsobjekt dras ut och diarieférs tillsammans med
granskningsdokument och loggar. Dessa sekretessbelaggs i diariet da de innehaller
personuppgifter och endast ska finnas tillgangliga for ett fatal. Arende gar sedan till
verksamhetschef hanterar ev. avvikelser. Ansvaret for analyser av genomférda
kontroller gérs av narmaste chef till granskningsobjekt och verksamhetschef.

Bedomning

Var bedémning ar att det bér genomféras ett forbattringsarbete for att sakerstalla
hanteringen med tilldelning, forandring och avslut av behdrigheter pa
kommundvergripande niva. | nuldget ar processerna alltfér personberoende och det ar
en riskfaktor med den manuella hanteringen da férandringar latt kan bli fordrojda eller
inte uppméarksammas i tillrackligt hdg grad.

De kommundvergripande rutinerna paverkar i sin tur hur saker atkomsten ar i
respektive forvaltnings verksamhetssystem da anvandarkonton som finns kvar medger
tillgang till information &ven om personen har slutat sin anstallning eller bytt
organisatorisk tillhérighet. Var bedomning ar att kommunstyrelsen inte har genomfort
de atgarder som de uttalat i sitt yttrande avseende granskning av behdrighetshantering
och loggkontroll 2017 avseende forbattrad identitetsstyrning.

Det finns i nulaget ingen uppfdljning eller intern kontroll avseende behdrigheter och
loggar pa kommundvergripande niva. Dartill indikerar de identifierade bristerna inom
IT-drift och sékerhet pa betydande risk for att obehoriga skulle kunna komma at
kommunens informationstillgangar dar intrang skulle kunna medféra att information
forloras eller skadas.

Var beddémning ar att valfardsnamnden har beaktat de rekommendationer som gavs i
granskning av behoérighetshantering och loggkontroll 2017 och vidtagit ett flertal
atgarder for att moéta de brister som granskningen visade. Vi har inga ytterligare
rekommendationer avseende valfardsnamndens arbete med behoérighetshantering och
loggkontroll.
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Uppfdljning

Enligt MSB:s metodstdd for ett systematiskt informationssékerhetsarbete som vi
beskrivit inledningsvis i rapporten sa ar ledningens forstaelse for och engagemang i
informationssakerhet grundlaggande for att lyckas. Med andra ord maste ledningen fa
kunskap om hur de kan leda och styra verksamheten pa ett effektivt satt for att
astadkomma god informationssakerhet. Ledningens stdd ar ocksa oumbarlig for att
fragan ska fa acceptans och ett engagemang fran andra roller i organisationen.

| ett ledningssystem for informationssakerhet ar en arlig rapportering till ledningen en
avgoOrande punkt for att félja upp det arbete som skett inom informationssakerhet samt
fa beslut om prioriteringar och atgarder for att forbattra arbetet under kommande ar.

Enligt Riktlinjer for informationssékerhet ska kommunstyrelsen minst en gang per ar
informera sig om hur arbetet med informationssakerhet pagar i kommunens
forvaltningar. Genomgangen gors vid den arliga aktiviteten "ledningens genomgang”.

Uppfdljningen ska baseras pa underlag med rekommendationer som tas fram av
informationssakerhetssamordnaren. Resultatet fran uppféljningen ska innefatta beslut
om atgarder for att forbattra informationssakerheten samt tilldelning av resurser.

| intervjuer framkommer att det har genomforts en uppféljning i form av ledningens
genomgang 2019 till kommunstyrelsen. 2020-02-17 genomfdrdes en féredragning for
kommunstyrelsens ledningsgrupp. Da informerade informationssakerhetssamordnaren
om informationssakerhet, krisberedskap, totalférsvar och sakerhetsfragor. Ett forslag till
forenklad modell informationsklassning gavs ocksa vid detta tillfalle. Enligt uppgift sa
har inga atgarder vidtagits utifran informationen da pandemin medférde att andra fragor
behdvde prioriteras.

Bedomning

Var beddmning ar att det inte sker en systematisk uppféljning i enlighet med interna
styrdokument. Det ar av stor vikt att detta etableras i kommunstyrelsen sa att en
tillracklig information och férstaelse finns for att vid behov kunna prioritera resurser och
insatser utifran det dvergripande ansvaret for informationssakerheten.

Det drende som anmalts med foérbattringsforslag for att ratta upp brister samt ta tillvara
de mojligheter som digitaliseringen innebar inom infrastruktur, identitetshantering och
informationssakerhet har inte behandlats inom rimlig tid med hansyn tagen till den
information och riskbild som underlaget pavisar.
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Slutsats och rekommendationer

Slutsats

Var sammanfattande bedomning utifran granskningens syfte ar att kommunstyrelsen
inte har sakerstallt ett &andamalsenligt och systematiskt arbete med kommunens
informationssakerhet.

De rekommendationer som MSB har tagit fram till organisationer for att det ska finnas
ett systematiskt arbete i enlighet med ett ledningssystem fér informationssakerhet ar
inte etablerat i kommunen. Vi saknar engagemang och prioritering av
informationssakerhetsfragorna dar resurser tilldelas sa att en organisation kan
etableras for ett mer sammanhallet och strukturerat arbete. Pa évergripande niva
saknas en mal- och handlingsplan for arbetet som I6pande kan féljas upp pa ett
strukturerat satt.

De styrande dokumenten tydliggor ansvarsfordelning men ar inte tillréckligt forankrade
sa att ansvaret efterlevs. Det ar vasentligt att kommunen genomfér
informationsklassning av sina verksamhetskritiska system sa att val av
sakerhetsatgarder utgar fran en bedémning éver risker och hur skyddsvard
informationen som hanteras ar. Regler for behérighetshantering bér upprattas som
tydliggor atkomst for anvandare och hur ansvarsférdelning for hanteringen ser ut.
Kommunen boér i sitt prioriterade forbattringsarbete se dver om det gar att
implementera en mer automatiserad process for tilldelning och kontroll av behérigheter.

Dartill bér utbildningsinsatser erbjudas for att en grundkunskap och medvetenhet finns i
verksamheten om var och ens ansvar for hanteringen av information och IT for att
minska risken att incidenter sker som kan skada informationstillgangarna. Kommunen
behdver aven sakerstalla att incidenter upptacks och rapporteras sa att atgarder kan
vidtas sa att inte incidenter sker igen. Rutiner for detta behdver beslutas i styrande
dokument, tydliggoras for verksamheterna sa att rutinen efterlevs och att anmalda
incidenter samlas ihop och analyseras pa kommundvergripande niva sa att
forbattringar kan genomféras.

Slutligen anser vi att kommunstyrelsen skyndsamt ska prioritera det anmalda arendet
fran april 2021 avseende forbattringsférslag och planera for aktiviteten ledningens
genomgang 2021.
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Rekommendationer

Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen och
namnderna att:

Gora en Oversyn av styrande dokument sa att dessa utgér en sammanhallen
helhet for styrningen av kommunens informationssakerhetsarbete.

Sakerstalla att informationsagarna ar medvetna om sitt ansvar och vidtar de
atgarder och aktiviteter som kravs for ett systematiskt
informationssakerhetsarbete for den information de ansvarar for.

Uppratta en arlig handlingsplan med prioriterade atgarder och aktiviteter for att
utveckla informationssakerhetsarbetet.

Genomféra informationsklassningar i prioriteringsordning utifran en bedémning
av de system som ar mest verksamhetskritiska.

Séakerstalla att rutiner och regler finns for behérighetshantering pa
kommundvergripande niva. Rutiner bér om majligt utvecklas genom en mer
automatiserad process som kvalitetssakrar hantering, uppféljning samt kontroll
av tilldelade behdorigheter.

Séakerstalla att nya och befintliga medarbetare far del av utbildning och
information om informationssakerhet sa att en tillracklig medvetenhet och
kunskap finns dver enskildas hantering och for att upptacka incidenter.

Besluta om kommundvergripande rutin for hantering av
informationssakerhetsincidenter och sakerstalla att intraffade incidenter
dokumenteras pa 6vergripande niva samt analyseras och foljs upp som en del i
det systematiska forbattringsarbetet.

Sakerstalla att uppféljning av beslutad handlingsplan och kommunens
informationssakerhetsarbete sker genom att etablera en arlig rapportering i
form av ledningens genomgang till kommunstyrelsen.
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