Diarienummer Sida

PRy
KRAMFORS RIKTLINJE KS 2024/65)
5 KOMMUN INFORMATIONSSAKERHET

Datum

2024-10-31
Kommunledningsférvaltningen

Riktlinje for
informationssakerhet

Dokumenttyp Diarienummer Datum for beslut Version
Riktlinje 2024-10-28 2.0
KS 2024/837
Beslutsinstans Dokumentansvarig Ansvarig for uppféljning Reviderad
Kommunstyrelsen Sakerhet och Avdelningen for sdkerhet och |2024-10-31
beredskapsavdelningen beredskap
Dokumentet géller Granskad av Aktualiserad
Tillsvidare IT och -
digitaliseringsavdelningen

Dokumentet géller for




Sida
2 (10)

Kommunkoncernen




Datum Diarienummer Sida

Kramfors kommun 2024-10-31 3(10)
KS 2024/837

Innehallsférteckning

1 L] [T L3112 - RN 3
2 Informationssakerhet..........ccceeiiiiiiiiirrrnniiiiiiiinnnnnn. 3
3 Systematiskt informationssakerhetsarbete........cccceeurennnrannnnee. 4

3.1  Informationssakerhetsplan......cccio i 5
4 IE =23 11 1 4113 V- PN 5
5 Syfte for informationssakerhetsarbete........ccccceeereeiirinniinennnnns 6
6  Styrning av informationssakerheten........ccccecerreeiireenccrennncnnnnn. 7
7 Organisation, roller och ansvar .........cccceieeeierieeciiencerenecennennnns 8

7.1  Organisation av informationssakerhetsarbetet...........coc.ovvuurerereeneierneesnnenne. 8

8 (BT'oTo] o] | T3 112 -0 Rt 9



Datum Diarienummer Sida

Kramfors kommun 2024-10-31 4(10)
KS 2024/837

1 Inledning

Kramfors kommun hanterar personuppgifter och annan kéanslig information som
forutsitter en effektiv, réttssiker, insiktsfull och god hantering. For att sdkerstilla den
enskilde individens integritet samt kommunens informationstillgdngar arbetar kommunen
systematiskt med Overgripande sikerhets- och sekretessfragor som en naturlig del 1 all
verksamhet och 1 all utveckling.

Denna riktlinje for informationssékerhet anger hur Kramfors kommun arbetar med
informationssdkerhet. Riktlinjen giller for all verksamhet inom Kramfors kommun,
inklusive de kommunala bolagen. Samtliga anstillda, politiker och extern personal
omfattas av riktlinjen.

2 Informationssdkerhet

Informationssdkerhet omfattar bade dataskydd och cybersidkerhet. Dataskydd innebér att
skydda informationstillgangar och sékerstélla att de hanteras och lagras pé ett sitt som ar
forenligt med géllande lagkrav. Dataskydd inkluderar grundliggande medvetenhet och
kunskap hos medarbetarna samt systematiska administrativa och tekniska rutiner.
Cybersikerhet fokuserar pa att skydda kommunens interna IT-infrastruktur fran odnskad
yttre paverkan, forhindra stold av data och forhindra obehdriga intrang. For att
upprétthélla hog niva av dataskydd och cybersékerhet integreras sdkerhetskultur,
administrativ sédkerhet och teknisk sdkerhet i vart dagliga arbete.

Att bygga upp en sdkerhetskultur innebér att skapa en medvetenhet och en attityd hos
medarbetarna som framjar siakerhetsmedvetna beteenden och rutiner. Detta inkluderar
utbildning, information och rutiner som tillsammans bygger en kultur dér sédkerhet dr en
naturlig del av det dagliga arbetet. Den administrativa sidkerheten bestdr av
behorighetsstyrning, organisation, roller och ansvar, liksom regelverk, processer och
systematik. Den tekniska sékerheten inkluderar skydd av nitverk, servrar, arbetsstationer,
hard- och mjukvara samt serverrum och utrymme for reservkraft eller sikerhetskopior.

Figur 1. Bild av hur informationssdkerhetsarbetets olika delar kan bendmnas och hur de
hinger ihop.
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Kalla: SKRs metodstod for informationssikerhetsarbete.
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3 Systematiskt informationssakerhetsarbete

Information dr en av kommunens mest strategiska resurser och alla verksamheter ar
beroende av tillforlitlig information. Avbrott i tillgdnglighet till information kan vara
kritiskt och felaktig information kan ge allvarliga konsekvenser for kommunens
verksambhet.

Ledning och styrning av informationssékerhetsarbetet konkretiseras 1 denna riktlinje for
informationssékerhet och i underliggande styrdokument. Kraven pa
informationssidkerheten utgar fran ledningens och verksamhetens krav pa funktion och
tillamplighet liksom legala krav i lagar, forordningar och foreskrifter. Med ett systematiskt
informationssikerhetsarbete uppnés hog kvalitet och god effektivitet i det dagliga arbetet.
Risken for storning ska minimeras samtidigt som skydd och atgirder kontinuerligt
balanseras mot kostnader. Insatser utgar fran verksamhetens behov och ér en del av
kommunens arbete for att minska sérbarheter och 6ka verksamheternas robusthet och
resiliens.

Informationssdkerhetsarbetet ska sikerstilla att informationstillgdngar skyddas utifran
informationstillgdngens skyddsvérde oavsett om den hanteras manuellt eller digitalt.

Det systematiska arbetet med informationssidkerhet ska dérfor bedrivas i enlighet med den
internationella informationssidkerhetsstandarden ISO/IEC 27000-serien, Ledningssystem
for informationssiakerhet, och KLASSA ska anvindas for att klassificera information och
sakerstdlla att ritt skyddsnivaer tillimpas. Kommunens informationstillgangar ska dérfor
klassificeras enligt nedan:

o Tillginglighet: Sékerstilla att informationen &r tillgénglig nar den behdvs for
verksamheten.

e Riktighet: Informationen ar tillforlitlig, korrekt, fullstindig och inte manipulerad.

o Konfidentialitet: Forhindra obehorig atkomst till informationen for att skydda
kénslig information.

e Spdrbarhet: Mojliggora sparning av vem som har haft dtkomst till informationen
och vilka dndringar som har gjorts.

o Skydd mot forlust: Implementera atgérder for att forhindra forlust av information,
till exempel genom regelbundna sdkerhetskopior.

Detta medfor vidare att d&ven IT-system klassificeras utifran skyddsnivaer for IT-system
utifrdn kategorierna Allvarlig, Betydande, Mdttlig eller Forsumbar.

Kommunstyrelsen faststiller vilka system som &r samhéllsviktiga. Definitionen av
samhiéllsviktiga system dr de system som direkt eller indirekt hanterar den information
som, vid ett bortfall eller en svér storning, kan leda till stor risk eller fara for
befolkningens liv och hilsa, samhillets funktionalitet eller samhaéllets grundldggande
varden. Dessa system ska genomgé en systemsédkerhetsanalys som utgor underlag for
systemégares beslut om driftgodkénnande.

Avtal och 6verenskommelser fér inte skrivas som &sidosétter kraven i denna riktlinje.
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3.1 Informationssdkerhetsplan

Tillimpningen av ovanstdende metodstdd och vigledning, tillsammans med nedanstdende
punkter, tillser att Kramfors kommuns systematiska informationssékerhetsarbete bidrar till
att kommunen uppritthaller en niva av informationssikerhet som

e Grundar sig i ett riskbaserat arbetssétt.

e Tydliggodr rutiner for incidentrapportering.

e Sikerstiller robusthet och resiliens genom kontinuitetshantering.

e Innebir en séker och lagenlig informationshantering.

o  Mojliggor digitaliseringssatsningar och underléttar transformering.
e Har en tillricklig kompetensniva.

e Bidrar till kvalitet och effektivitet.

e Bidrar till en hog sdkerhetskultur och uppmuntrar engagemang hos samtliga
medarbetare och, forutom att folja gemensamma regler, motiverar dem att delta i
att standigt forbattra informationssikerheten.

Informationssikerhetsplanen innebir vidare att samverkan méste ske mellan systeméigare
och informationsdgare eftersom manga overgripande system innehaller information som
har olika dgare och ddrmed dven olika informationssékerhetsklassningar.

4 Lagstiftning

Ramarna for Kramfors kommuns informationssidkerhetsarbete sitts utifrdn gillande lagar
och foreskrifter. Dessa beskriver de 6vergripande sédkerhetskraven for verksamheten,
inklusive hur information ska hanteras i datasystem. De sékerstiller dven att personlig
integritet skyddas genom att sekretessbelagd information skyddas mot obehorig atkomst.

Exempel pa lagar:

e Offentlighets- och sekretesslag

e Tryckfrihetsférordningen

e Sidkerhetsskyddslagen

e Sikerhetsskyddsforordningen

e Arkivlagen

e Allménna dataskyddsférordningen

e NIS2 direktivet

e Lag om upphovsmannaritt till litterdra och konstnirliga verk
e Lag om foretagshemligheter

e Speciallagstiftning

Olika delar av kommunens arbete omfattas av olika grad av olika lagstiftning. Delar av
kommunens arbete omfattas exempelvis av sikerhetsskyddslagstiftningen (se
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tjénsteforeskrift sdkerhetsskydd). For att en verksambhet eller tjénst skall omfattas av
sakerhetsskyddslagen skall den ha béring pa nagot av de fyra skyddsvérdena, Sveriges
yttre sdkerhet, Sveriges inre sdkerhet, nationellt samhéllsviktig verksamhet eller
skadegenererande verksamhet. Sékerhetsskydd bestar av personalsékerhet, fysisk sdkerhet
och informationssidkerhet. Det 6vergripande systematiska informationssikerhetsarbetet
maste sdledes ske i ndra samverkan med de delar av verksamheten som berdrs av

sdkerhetsskyddslagen.

5 Syfte med informationssidkerhetsarbete

Invanares och
Intressenters
fortroende

Informationssdkerhet ska bidra till att invanare och andra
intressenter ska kinna sig trygga vid informationsutbyte
med kommunen och lita pa var férmaga att hantera
informationstillgdngar, till exempel personuppgifter.

'Verksamhetens
informations-
sakerhet

Samtliga anstidllda inom kommunens verksamheter ska ha
kdnnedom och kunskap om aktuellt regelverk betrdaffande
informationssdkerhet.

Verksamhetens systematiska arbete resulterar i en god
informationssékerhet som ar anpassad efter verksamhetens
forutséttningar och behov.

Det systematiska informationssakerhetsarbetet ska minst
omfatta informationsklassning, hot- och riskanalys,
incidenthantering, kontinuitetsplaner samt uppf6ljning,
atgirder och aterkoppling.

Om misstanke om oegentlighet uppstér ska detta utan
fordrojning anmélas.

Ovintade hiandelser i IT-systemen som kan leda till negativa
konsekvenser ska minimeras och forebyggas.

Investeringar och information ska skyddas i paritet med dess
viarde med beaktande av de negativa konsekvenser som
otillracklig sidkerhet kan medfora.

Det ska finnas dokumentation av samtliga system.

Forfattningar

Uppfylla de krav som stills pa informationssédkerheten 1
lagar, forordningar och foreskrifter.

Standarder

Informationssikerhet ska hanteras enligt den internationella
standarden ISO/IEC 27000-serien. For att sdkerstilla att
information klassificeras och att ldmpliga skyddsnivaer
tillimpas, ska Sveriges kommuner och regioners verktyg
KLASSA och Myndigheten for samhéllsskydd och
beredskaps nationellt framtagna metodstdd anvéndas.
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Beredskapsplanering e Hoten mot informationstillgangarna ska fortlopande
analyseras och informationssékerheten ses som en del av
kommunens kontinuitetsplanering i syfte att stirka formégan
att driva verksamheten vidare 1 hiandelse av en kris eller
samhdéllsstorning.

Sambhillsviktiga e Systemsékerhetsanalys ska obligatoriskt genomforas.

System . )
e Hotbilden ska Iopande analyseras och foljas upp och

forebyggande atgarder ska vidtas.

e Sambhillsviktiga system ska kontrolleras sd att
krishanteringsformagan upprétthalls.

e Allvarliga incidenter betrdffande informationssidkerheten ska
anmalas till informationssékerhetssamordnare enligt séarskild
rutin.

6 Styrning av informationssakerheten

Riktlinjen for informationssékerhet ar det 6vergripande dokumentet som styr kommunens
informationssékerhet. Riktlinjen anger informationssikerhetens betydelse for kommunen
och motsvarar den dversta delen 1 pyramiden.

Riktlinje
for
informationssékerhet

Tjanstefireskrift
informationssikerhet

Onriga foreskrifter, rutiner och mammaler

Tjansteforeskriften for informationssékerhet beskriver vad som behover goras for att
efterleva riktlinjen. Tjénsteforeskrifter motsvarar den mellersta nivan 1 pyramiden. I
Kramfors kommun finns det ett flertal styrande dokument som har béring pé
informationssikerhet.

7 Organisation, roller och ansvar

Organisation, roller och fordelning av ansvar ska sékerstélla att IT-system och tjanster kan
administreras och hanteras pa ett sddant sétt att de under hela sin livstid bidrar till att
stodja avsedd verksamhet och uppfylla informationssdkerhetsriktlinjens mal.
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All information ska klassificeras utifran dess krav pa konfidentialitet, riktighet,
tillgidnglighet och spéarbarhet. Beroende pé vilken klassificering som rader for en viss typ
av information ska IT-system, tjanster, program och informationsmingder dven
klassificeras enligt MSB:s foljande sékerhetsnivéer, allvarlig, betydande, mattlig och
forsumbar och fortecknas i systemoversikten for IT-system.

Ansvarig ndmnd utser systemégare for de system som &r forvaltningsspecifika. For

gemensamma system utser kommunstyrelsen systemégare.

7.1 Organisation av informationssdakerhetsarbetet

Kommunstyrelsen har det yttersta ansvaret for kommunens
informationssikerhetsarbete.

Informationssikerhetssamordnaren samordnar och utvecklar
informationssikerhetsarbetet.

Informationsiigaren ir den som &r ansvarig for sin information.
Informationségaren ansvarar for att information klassificeras i enlighet med
(sdkerhetskrav, klassa). Informationens klassificering avgor hur den ska hanteras,
lagras och vem som har tillgang till den.

Systeméigaren har 6vergripande ansvar for respektive system och dess
anvindning. System ska uppfylla informationssékerhetskraven i1 forhallande till
verksamhetens behov, legala krav och sékerhetskrav. Systemens
informationsméangder ska klassificeras.

Systemforvaltaren har det funktionella helhetsansvaret {or ett system.
Systemforvaltaren fungerar 1 hog grad som systemégarens utforare och ser till att
systemets funktionalitet upprétthalls samt att planerade och beslutade aktiviteter
genomfors i det dagliga arbetet. Systemforvaltare &r tillika
personuppgiftssamordnare for IT-system som behandlar personuppgifter.

IT och digitaliseringschefen har det operativa ansvaret for att uppfylla de krav
som verksamheten stéller pa IT-infrastrukturen. Arbetar i ndra samverkan med
informationssidkerhetssamordnare. IT-sdkerhet dr den miljé som faller under
begreppet IT-infrastruktur. IT och digitaliseringschefen har dven det yttersta
ansvaret for att IT-system sidkerhetsklassats enligt MSB:s
sdkerhetsklassningsnivaer.

Personuppgiftsansvarig, det vill séga respektive ndmnd och bolag, ér ytterst
ansvarig over hanteringen av personuppgifter. Ansvaret foljer av lag och kan inte
fordelas vidare.

Personuppgiftsbitriade definieras som en fysisk eller juridisk person, offentlig
myndighet eller annat externt organ som behandlar personuppgifter for den
personuppgiftsansvariges rakning.
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e Personuppgiftssamordnare ér systemforvaltare for IT-system som behandlar
personuppgifter och har som uppgift att stotta verksamheterna i ett aktivt arbete for att
folja Dataskyddsforordningen.

e Dataskyddsombud ska dvervaka efterlevnad av dataskyddsforordningen och
annan lagstiftning som rér behandling av personuppgifter.

e Alla som hanterar informationstillgangar har ett ansvar for att
informationssikerheten uppratthélls.

8 Uppfoljning

Arbetet med informationssédkerhet f6ljs kontinuerligt upp 1 delarsuppfdljningar och
arsredovisning. Det pagaende arbetet f6ljs upp genom forvaltningsrapporter.
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