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Kommunledningsférvaltningen

Checklista informationssakerhet for anvandare

Ansvar

Varje anstilld i Kramfors kommun tilldelas ett anvéndar-id och e-postadress
och blir ddrmed anvidndare i kommunens nitverk. Anvéndare ansvarar for att
gillande regler for informationssédkerhet foljs. I detta ansvar ingér dven att
noga ta del av och f6lja de sdkerhetsinstruktioner som finns for de data-
system den enskilde anvdndaren utnyttjar.

Anvandare har foljande ansvar:

>

>
>

att halla 16senord hemligt och att inte forvara det i1 klartext vid sin
arbetsplats

att byta I6senord nir sa behovs eller ndr uppmaning om detta sker

att vara medveten om att anvdndning av elektronisk post, och andra
kommunikationsvagar via IT-stodet, sker inom ramen for myndighe-
tens verksamhet och dérfor iaktta god offentlighetssed

att omgdaende rapportera forekomst av virus till IT-helpdesk

att rapportera felaktigheter och incidenter i IT-systemen enligt rutin
for fel-/incidentanmélan

att undvika att spara kinsligt eller sekretessklassat material pa
okrypterat media, till exempel USB-minne, CD-skiva eller andra
flyttbara lagringsmedia.

Anvandare far inte:

>

>
>
>

A\

YV V V V

anvinda vilkéinda eller enkla 16senord
lana ut I6senord till ndgon annan person
lamna IT-utrustning utan tillsyn.

for privatbruk spara bilder, filmer, musikfiler, foton etcetera pa kom-
munens datorer eller nitverk.

ldamna information om verksamhetssystemens sékerhetsrutiner till
obehoriga

forsoka fa tillgang till resurser utan att ha rétt till det
installera program/system som inte godkénts av IT-enheten
forvanska, skada eller forstora information

anvénda resurserna for spridande av information som uppenbarligen
ar avsedd att skada de demokratiska viarden som samhéllet bygger pa.



Datum

Kramfors kommun 2023-09-26

Privat anvandande av IT-utrustning och nat
Personal och elever, fortroendevalda (och andra kunder) far anvédnda IT-
utrustning for privat bruk med foljande inskrdnkningar samt att man foljer de
etiska reglerna:

» Ingen privat anvidndning av verksamhetssystem

Ingen anviandning pa arbetstid
Ingen kommersiell verksamhet

Ingen oetisk verksamhet

YV V V V

Ingen anviandning som dr en extra kostnad for kommunen

E-post

Kramfors kommun &r offentlig forvaltning och ar ocksé dgare av samtliga
datorer och system som i forsta hand ska ses som arbetsredskap. All
inkommande e-post dr offentlig handling.

Post som kommer till kommunen ska 6ppnas varje arbetsdag, dven e-post,
detta enligt offentlighetsprincipen. Det racker inte med att ha ett autosvar
som hénvisar till ndgon annan. Det dr vart eget ansvar att se till att e-posten
blir Oppnad. Dérfor behdver man vidarebefordra sin e-post nar man ar pa
tjdnsteresa eller ledig.

Internet
Vid anvidndande av Internet géller foljande:
» Spelprogram, filmer och musik fér inte laddas in i kommunens dato-
rer/system.

» Gratisprogram far inte laddas in i vara system utan att de godkénts
och genomgitt ett virustest av IT-enheten.

» Allmint géller att vid nedladdning av filer fran Internet kravs att du
har gott omdome och endast himtar in sddant som é&r relevant for
arbetet och kommer fran vilrenommerade webbplatser.

» Det dr inte tilldtet att via Internet avsiktligt titta/lyssna pa material av
pornografisk, rasistisk, nazistisk etcetera karaktér. Forbudet giller
ocksa material som dr diskriminerande eller har anknytning till
kriminell verksambhet.

Personliga mointjanster

Anvindningen av sd kallade molntjénster som till exempel Dropbox och
iCloud och Google drive ska undvikas for lagring av kommunal information
och far aldrig anviandas for personuppgifter eller annan kéanslig information.
Kommunen arbetar for ndrvarande pa att ta fram en managerad/egen-
administrerad molntjinst dér vi har 6kad sdkerhet och kontroll nir det géller
personuppgifter, lagring, konton med mera.
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